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Załącznik Nr 6

Instrukcja Zarządzania Systemem Informatycznym służącym do przetwarzania danych osobowych w

Pałacu Młodzieży w Warszawie
Poziom dostępu: wszyscy pracownicy Pałacu Młodzieży
Celem przyjęcia niniejszej “Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych”, zwanej również “Instrukcją” lub “IZSI”, jest określenie sposobu zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Pałacu Młodzieży w Warszawie, zwanego również „Pałacem” lub „PM”. Niniejsza Instrukcja powstała w celu wypełnienia obowiązku, o którym mowa w § 5 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.
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Słownik i wykaz skrótów

Na potrzeby niniejszego dokumentu przyjęto następujące skróty i definicje:

· PM - Pałac Młodzieży z siedzibą przy Placu Defilad 1, 00-901 Warszawa
· AD - Administrator Danych – PM
· Dyrekcja AD, Dyrekcja – Dyrekcja PM
· ABI - Administrator Bezpieczeństwa Informacji

· ASI - Administrator Systemów Informatycznych, właściwy pracownik AD odpowiedzialny m.in. za administrację przypisanymi mu systemami, zapewnienie ich bezpieczeństwa, niezawodności, integralności i ciągłości pracy, a także techniczną czynność modyfikacji uprawnień Użytkowników. 
· DO – dane osobowe - wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania żyjącej osoby fizycznej

· GIODO – Generalny Inspektor Ochrony Danych Osobowych

· System informatyczny – zespół rozproszonych lub zcentralizowanych, współpracujących ze sobą urządzeń, programów, a także procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych przez AD, niezależnie od tego czy właścicielem poszczególnych elementów tego rozwiązania jest AD czy współpracujące z nim na podstawie umowy wyspecjalizowane podmioty zewnętrzne.

· IZSI - Instrukcja Zarządzania Systemem Informatycznym służącym do przetwarzania danych osobowych
· Kodeks Pracy – Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 1998 r.  Nr 21, poz. 94 ze zm.)

· PBDO - Polityka Bezpieczeństwa Danych Osobowych 

· Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na DO, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych,

· Rozporządzenie z 2004 r. - Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych

· Rozporządzenie Ministra Pracy -  Rozporządzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 roku w sprawie zakresu prowadzenia przez pracodawców dokumentacji w sprawach związanych ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika (Dz.U. Nr 62, poz. 286)

· UODO – Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 Nr 101, poz. 926 ze zm.)

· UŚUDE - Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. z dnia 9 września 2002 r.)

· Pracownik – osoba związana z PM stosunkiem pracy 
· Kontraktor – osoba współpracująca z PM na podstawie umowy cywilno-prawnej wynagradzana i rozliczająca się jako indywidualna działalność gospodarcza
· Współpracownik – osoba współpracującą z PM na podstawie umowy cywilno-prawnej, w szczególności umowy o dzieło, umowy zlecenie, czy kontraktu menedżerskiego

· Upoważnienie – w przypadku Pracowników upoważnienie do przetwarzania danych osobowych wydane przez PM zgodnie z PBDO, a w przypadku Kontraktorów i Współpracowników umowa powierzenia przetwarzania danych osobowych zawarta między PM, a odpowiednio Kontraktorem i Współpracownikiem zgodnie z PBDO
· Użytkownik – osoba, której ASI przydzielił indywidualny identyfikator i hasło do systemu informatycznego
· Usunięcie danych osobowych - zniszczenie danych osobowych lub taka ich modyfikacja, która nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą.
· Identyfikator Użytkownika, identyfikator, login - ciąg znaków literowych, cyfrowych lub innych, jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym.

· Hasło - ciąg znaków literowych, cyfrowych lub innych, przypisany do identyfikatora Użytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

· Uwierzytelnianie - działanie, którego celem jest weryfikacja deklarowanej tożsamości podmiotu.

· Integralność danych - właściwość zapewniająca, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany.

· Poufność danych - właściwość zapewniająca, że dane nie są udostępniane nieupoważnionym podmiotom.

Podstawy prawne i regulacje dotyczące przetwarzania oraz ochrony DO
· Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 Nr 101, poz. 926 ze zm.)

· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. 2004 Nr 100, poz. 1024)

· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie wzoru zgłoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz. U. 2008 Nr 229, poz. 1536)

· Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. z dnia 9 września 2002 r.)

· Polityka Bezpieczeństwa Danych Osobowych Pałacu Młodzieży w Warszawie przyjęta przez Dyrekcję dnia 04. czerwca 2011 r. 
Instrukcja Zarządzania Systemem Informatycznym 
1. Procedury nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynności

1.1. Do obsługi systemu informatycznego służącego do przetwarzania danych osobowych może być dopuszczona wyłącznie osoba posiadająca Upoważnienie do przetwarzania danych osobowych wydane w sposób określony w PBDO.

1.2. Modyfikacja praw dostępu do systemu informatycznego, np.: nadanie, odebranie lub zmiana uprawnień jest dokonywana przez Administratora Systemów Informatycznych (ASI) działającego w porozumieniu z Administratorem Bezpieczeństwa Informacji (ABI) na polecenie odpowiedniej jednostki organizacyjnej lub Dyrekcji.

1.2.1. Przełożony właściwy dla danego Użytkownika, niezwłocznie zawiadamia ASI oraz ABI, o fakcie przyznania, zmiany lub utraty przez danego Użytkownika uprawnień do dostępu do danych osobowych w określonym systemie informatycznym. 

1.2.2. Zakres uprawnień w systemie informatycznym przyznawanych Użytkownikowi wynika z zakresu obowiązków służbowych.
1.2.3. Przyznawanie, modyfikacja albo odebranie uprawnień Użytkownika przez ASI powinno być realizowane niezwłocznie po otrzymaniu zawiadomienia od odpowiedniej jednostki organizacyjnej lub Dyrekcji.

1.2.4. Ewidencje upoważnionych Użytkowników każdego systemu informatycznego przetwarzającego dane osobowe prowadzi ASI działając w porozumieniu z ABI. Za aktualizację ewidencji Użytkowników systemu informatycznego odpowiedzialny jest ASI. 

1.3. Dostęp do danych osobowych przetwarzanych w systemie informatycznym może mieć miejsce wyłącznie po podaniu identyfikatora Użytkownika i właściwego hasła.

1.3.1. Dla każdego Użytkownika systemu informatycznego, który przetwarza dane osobowe, ASI ustala niepowtarzalny identyfikator i hasło początkowe.

1.3.2. Identyfikator Użytkownika nie powinien być zmieniany, a po odebraniu wszelkich uprawnień Użytkownikowi nie powinien być przydzielany innej osobie.

1.3.3. Po stworzeniu w systemie informatycznym konta dla niepowtarzalnego identyfikatora ASI ustawia dla tego identyfikatora uprawnienia wynikające z zakresu obowiązków służbowych.

1.4. Ewentualni stażyści, praktykanci, pracownicy tymczasowi lub zewnętrzni współpracownicy w razie potrzeby otrzymują dostęp do systemu informatycznego, wyłącznie na czas i w zakresie niezbędnym do wykonywanych obowiązków w trybie opisanym powyżej.

1.5. ABI, działając w porozumieniu z Dyrekcją AD albo Dyrektorem Działu, wyznacza dla każdego systemu informatycznego należącego do AD, Administratora Systemu Informatycznego oraz osobę zastępującą w przypadku jego nieobecności. Administratorowi Systemu Informatycznego przydziela się w systemie identyfikator Użytkownika uprzywilejowanego.

2. Stosowane metody i środki uwierzytelnienia oraz procedury związane z ich zarządzaniem i użytkowaniem

2.1. Uwierzytelnienie Użytkownika w systemie informatycznym następuje za pomocą identyfikatora i hasła.

2.2. Identyfikatory i hasła początkowe dla Użytkowników nadaje ASI, działając w porozumieniu z ABI. 

2.3. ASI dostarcza hasła początkowe do Użytkowników, a następnie umożliwia zmianę hasła początkowego przez Użytkownika na tylko jemu znany ciąg znaków.

2.3.1. zmiana hasła może następować w ramach procedury organizacyjnej,

2.3.2. zmiana hasła może być dokonane automatycznie z częstotliwością zdefiniowaną przez ASI, np. co 30 dni,

2.3.3. każde kolejne hasło danego Użytkownika musi być inne niż poprzednie,

2.4. Po przekazaniu Użytkownikowi identyfikatora i hasła ABI lub osoba przez niego upoważniona:

2.4.1. przeprowadza szkolenie z zakresu pracy w systemie informatycznym oraz bezpieczeństwa danych w systemie informatycznym lub przekazuje lub wskazuje Użytkownikowi komplet stosownej dokumentacji.
2.4.2. Użytkownik podpisuje stosowne oświadczenie o zrozumieniu przedstawionych zasad oraz zobowiązanie do ich przestrzegania i zachowania poufności, w szczególności mogą to być oświadczenia będące załącznikami Z6 i Z7 do PBDO.

2.5. Hasła dostępu Użytkownika do systemu informatycznego, zgodnie z postanowieniami IZSI:

2.5.1. powinny składać się z co najmniej 8 znaków, zawierać małe i wielkie litery oraz cyfry lub znaki specjalne,

2.5.2. powinny być zmieniane co 90 dni,

2.5.3. powinny być przechowywane w postaci zaszyfrowanej

2.5.4. nie mogą pojawiać się w jawnej, czytelnej formie na ekranie monitorów 

2.5.5. nie mogą zawierać żadnych informacji, które można skojarzyć z Użytkownikiem komputera, np.: osobiste dane Użytkownika, tj. nazwisko, inicjały, imiona, marka lub nr rejestracyjny samochodu, itp.

2.5.6. powinny być zapamiętywane w sposób mnemotechniczny przez Użytkownika dzięki instrukcjom i wskazówkom udzielonym przez ASI lub ABI.

2.6. Użytkownik zobowiązany jest do zachowania hasła w tajemnicy.

2.6.1. Hasło nie może być zapisywane w miejscu dostępnym dla osób nieuprawnionych.

2.6.2. Użytkownik nie może udostępnić swojego identyfikatora oraz hasła jak również dostępu do stanowiska roboczego po uwierzytelnieniu w systemie osobom nieuprawnionym ani żadnej osobie postronnej. 

2.6.3. W przypadku, gdy istnieje podejrzenie, że hasło mogła poznać osoba nieuprawniona, Użytkownik zobowiązany jest do natychmiastowej zmiany hasła, lub w razie problemów, do powiadomienia o tym fakcie ASI lub ABI.

2.7. W celu zabezpieczenia awaryjnego dostępu do systemu lub aplikacji przetwarzającej dane osobowe, aktualne hasła administracyjne są deponowane w sejfie lub w innym obszarze chronionym AD. 

2.7.1. Identyfikatory i hasła Użytkowników uprzywilejowanych są przechowywane w zamkniętych kopertach, po jednej dla każdego odrębnego podsystemu, zdeponowanych w sejfie lub szafie zamykanej na klucz w siedzibie AD.
2.7.2. W każdej kopercie znajdują się wszystkie aktualne identyfikatory i hasła niezbędne do zarządzania danym podsystemem informatycznym podczas nieobecności jednego lub wszystkich upoważnionych do tego pracowników.

2.7.3. Do każdej koperty dołączona jest lista pracowników AD upoważnionych do otwierania danej koperty wraz z ewidencją kto, kiedy i w jakim celu otwierał, a potem ponownie zamykał kopertę. 

2.7.4. Wśród osób upoważnionych do otwierania każdej koperty jest ABI oraz Dyrekcja AD.

2.7.5. Otwarcie koperty przez osobę nieupoważnioną lub nieznanego sprawcę traktowane być powinno jako naruszenie bezpieczeństwa danych osobowych.

2.7.6. Za aktualizację listy osób upoważnionych do otwierania poszczególnych kopert odpowiedzialny jest ABI działający w porozumieniu z Dyrekcją AD lub Dyrektorami odpowiednich działów AD.

3. Procedury rozpoczęcia, zawieszenia i zakończenia pracy przeznaczone dla Użytkowników systemu
3.1. Przed przystąpieniem do pracy z systemem, Użytkownik obowiązany jest dokonać sprawdzenia stanu urządzeń komputerowych oraz oględzin swojego stanowiska pracy, ze zwróceniem szczególnej uwagi, czy nie zaszły okoliczności wskazujące na naruszenie dostępu do danych osobowych.

3.2. W przypadku stwierdzenia bądź podejrzenia, iż miało miejsce naruszenie systemu, Użytkownik obowiązany jest niezwłocznie poinformować o tym ABI i ASI. 

3.3. Rozpoczęcie pracy Użytkownika w systemie informatycznym musi być przeprowadzone zgodnie z instrukcją zawartą w dokumentacji aplikacji, a w przypadku braku takiej w dokumentacji. W szczególności rozpoczęcie pracy musi być poprzedzone poprawnym uwierzytelnieniem Użytkownika, czyli wprowadzeniem przez Użytkownika przydzielonego mu identyfikatora i hasła w sposób uniemożliwiający ich ujawnienie innym osobom.

3.4. Stanowiska komputerowe znajdujące się w pomieszczeniach, gdzie przebywają osoby, które nie posiadają Upoważnień do przetwarzania danych osobowych, o których mowa w punkcie 1.1, a na których przetwarzane są dane osobowe należy ustawić w taki sposób, aby:
3.4.1. uniemożliwić osobom postronnym przechwycenie wpisywanego identyfikatora i hasła,

3.4.2. uniemożliwić osobom postronnym wgląd w dane.

3.5. Zakończenie pracy Użytkownika następuje po poprawnym wylogowaniu się z systemu oraz poprzez uruchomienie odpowiedniej dla danego systemu opcji jego zamknięcia zgodnie z instrukcją zawartą w dokumentacji.
3.6. Niedopuszczalne jest zakończenie pracy w systemie bez wykonania pełnej i poprawnej operacji wylogowania z aplikacji i poprawnego zamknięcia systemu.

3.7. Użytkownik ma obowiązek wylogowania się z lub zablokowania systemu w przypadku dłuższej, zaplanowanej nieobecności na stanowisku pracy lub w przypadku zakończenia pracy. Stanowisko komputerowe nie może pozostać z uruchomionym i dostępnym systemem bez nadzoru pracującego na nim pracownika.

3.8. ASI powinien tak skonfigurować system informatyczny, aby w razie długiego czasu bezczynności Użytkownika dostęp do stacji roboczej lub aplikacji był automatycznie blokowany.

3.9. Użytkownik niezwłocznie powiadamia ASI w przypadku braku możliwości zalogowania się na swoje konto oraz ABI w przypadku podejrzenia fizycznej ingerencji w przetwarzane dane osobowe lub użytkowane narzędzia programowe lub sprzętowe. Wówczas, Użytkownik jest zobowiązany do natychmiastowego wyłączenia sprzętu komputerowego.

3.10. Po zakończeniu pracy przy przetwarzaniu danych osobowych, Użytkownik powinien zabezpieczyć stanowisko przed dostępem osób nieuprawnionych. 

3.10.1. Wydruki i nośniki elektroniczne zawierające dane osobowe należy przechowywać w miejscu uniemożliwiającym ich odczytanie przez osoby postronne. 

3.10.2. Wydruki nieprzydatne należy zniszczyć w stopniu uniemożliwiającym ich odczytanie (niszczarka dokumentów).

3.11. Przebywanie osób nieuprawnionych w pomieszczeniach znajdujących się na obszarze, w którym są przetwarzane dane osobowe jest dopuszczalne tylko w obecności osoby upoważnionej do ich przetwarzania, chyba że osoby te nie mają dostępu do danych osobowych lub nośników je zawierających.
3.12. Pomieszczenia, w których przetwarzane są dane osobowe, należy zamykać na czas nieobecności osób zatrudnionych, w sposób uniemożliwiający dostęp do nich osobom trzecim.

4. Procedury tworzenia kopii zapasowych zbiorów danych oraz wykorzystania programów i narzędzi programowych służących do ich przetwarzania

4.1. Zbiory danych w systemie informatycznym są zabezpieczane przed utratą lub uszkodzeniem za pomocą: 

4.1.1. urządzeń zabezpieczających przed awarią zasilania lub zakłóceniami w sieci zasilającej, poza komputerami osobistymi, które pełnią funkcję jedynie sieciowych terminali,

4.1.2. sporządzania kopii zapasowych zbiorów danych (kopie pełne).

4.2. Za realizację procedur tworzenie kopii bezpieczeństwa systemu informatycznego odpowiedzialny jest ASI lub osoba wyznaczona przez ABI. 

4.3. Kopie tworzy się zgodnie z planem wykonywania kopii bezpieczeństwa, przygotowanym przez ASI odrębnie dla każdego systemu informatycznego. 

4.4. W szczególnych przypadkach – przed aktualizacją lub zmianą w systemie należy bezwarunkowo wykonać pełną kopię zapasową systemu. 

4.5. Kopie zapasowe zbiorów danych należy okresowo sprawdzać pod względem ich przydatności do odtworzenia w przypadku awarii systemu. Za przeprowadzanie tej procedury odpowiedzialny jest ASI.

4.6. Nośniki danych po ustaniu ich użyteczności należy pozbawić danych lub zniszczyć w sposób uniemożliwiający odczyt danych.

4.7. W przypadku komputerów stacjonarnych i przenośnych nie będących własnością AD, a wykorzystywanych w celu przetwarzania DO, Użytkownik systemu ma obowiązek sporządzania kopii zapasowych jak również ochrony nośników informacji. Wymaga się od Użytkownika stosowania zasad dotyczących ochrony danych osobowych przed dostępem osób nieuprawnionych. 

5. Sposób, miejsce i czas przechowywania elektronicznych nośników informacji zawierających dane osobowe oraz kopii zapasowych

5.1. Użytkownikom korzystającym z nośnika, zawierającego dane osobowe, zabrania się pozostawiania go bez nadzoru poza obszarem chronionym firmy oraz wewnątrz obszaru chronionego w miejscach dostępnych dla osób nie posiadających upoważnienia do przetwarzania danych osobowych.

5.2. W przypadku przetwarzania danych w komputerach przenośnych, ale także w komputerach stacjonarnych i nośnikach danych niezabezpieczonych przed wyniesieniem z obszaru przetwarzania DO, dyski twarde oraz inne wykorzystywane nośniki informacji muszą być zabezpieczone w sposób uniemożliwiający dostęp do tych danych osobom postronnym (np. nieuprawniony dostęp, kradzież komputera, szpiegostwo przemysłowe), poprzez wykorzystanie metod i środków kryptograficznych (szyfrowane partycje dysków twardych, szyfrowanie plików, ochrona fizyczna nośników). 

5.3. Kopie zapasowe z danymi osobowymi są oznaczane w czytelny sposób. Kopie powinny być przechowywane w innych pomieszczeniach niż te, w których przechowywane są zbiory danych osobowych wykorzystywane na bieżąco. Kopie zapasowe przechowuje się w sposób uniemożliwiający nieuprawnione przejęcie, modyfikacje, uszkodzenie lub zniszczenie, np.: w zamykanych na klucz szafach lub sejfach.
5.4. Dostęp do nośników z kopiami zapasowymi systemu oraz kopiami danych osobowych, ma ASI, ABI lub Dyrekcja.
5.5. Kopie zapasowe przechowuje się i dokonuje ich rotacji zgodnie z planem ich wykonywania wspomnianym w pkt. 4.3, ale nie dłużej niż przewiduje to dla danego zbioru DO PBDO. W przypadku danych finansowo - księgowych okres przechowywania danych wynosi co najmniej 5 lat. Kopie danych systemu kadrowego przechowuje się przez co najmniej 50 lat. 

5.6. Kopie zapasowe należy bezzwłocznie usuwać po ustaniu ich użyteczności.

5.6.1. Usunięcie danych z systemu lub usuwanie kopii zapasowych powinno zostać zrealizowane przy pomocy oprogramowania przeznaczonego do bezpiecznego usuwania danych z nośnika informacji.

5.6.2. W przypadku kopii zapasowych sporządzanych indywidualnie przez Użytkownika odpowiedzialnością za ich zniszczenie obarczony jest Użytkownik. 

5.6.3. W przypadku zewnętrznych, przenośnych nośników informacji, przez ich zniszczenie rozumie się ich trwałe i nieodwracalne zniszczenie fizyczne do stanu nie dającego możliwości ich rekonstrukcji i odzyskania danych.

5.6.4. W przypadku braku możliwości zrealizowania procedury zniszczenia nośników informacji, należy fakt ten zgłosić ABI lub ASI. Po przekazaniu nośników zostaną one zniszczone w ramach środków technicznych AD, bądź poddane procedurze utylizacji nośników informacji realizowanej przez firmę zewnętrzną.
6. Sposób zabezpieczenia systemu informatycznego przed działaniem oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego

6.1. W związku z zagrożeniem bezpieczeństwa zbiorów DO ze strony wirusów komputerowych oraz oprogramowania złośliwego typu malware, czy spyware, którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego, konieczna jest ochrona systemu informatycznego.

6.2. Wirusy komputerowe oraz wyżej wymienione oprogramowanie mogą oddziaływać na system informatyczny poprzez Internet, ale także zewnętrzne nośniki informacji, takie jak: dyskietki, płyty CD, DVD, BR, dyski przenośne, pamięci typu flash, itp.

6.3. W celu przeciwdziałania wyżej wymienionym zagrożeniom ASI w porozumieniu z ABI, stosują przyjęte w organizacji AD metody prewencji i przeciwdziałania skutkom szkodliwego oprogramowania zgodnie z instrukcją systemu informatycznego, albo ustalają sposób ochrony systemu informatycznego przez:

6.3.1.1. opracowanie i stosowanie wzorcowych i bezpiecznych konfiguracji dla elementów systemu informatycznego,

6.3.1.2. zainstalowanie oraz częste aktualizowanie dodatkowego oprogramowania chroniącego system informatyczny (np. firewalle, programy antywirusowe),

6.3.1.3. zainstalowanie dodatkowego oprogramowania monitorującego wykorzystanie systemu informatycznego i próby naruszenia bezpieczeństwa,

6.3.1.4. opracowanie rozwiązań organizacyjnych, podnoszących bezpieczeństwo systemu informatycznego, w szczególności powiadamiania ASI lub ABI o wykryciu przez Użytkownika szkodliwego oprogramowania w ramach systemu informatycznego.

6.4. Po akceptacji przez Dyrekcję AD sposobów ochrony systemu ustalony sposób zabezpieczeń systemu informatycznego podlega wdrożeniu przez ASI działającego w porozumieniu z ABI. 

6.5. Zabrania się Użytkownikom systemu informatycznego wyłączania, blokowania odinstalowywania programów zabezpieczających system (skaner antywirusowy, firewall) przed oprogramowaniem złośliwym oraz nieautoryzowanym dostępem.

7. Rozliczalność systemu informatycznego

7.1. Dla każdej osoby, której dane są przetwarzane przez AD system informatyczny powinien zapewnić automatyczne, w momencie wprowadzenia danych, odnotowanie określonych informacji, zgodnie z § 7 Rozporządzenia z 2004 r., tj. w każdym systemie odnotowuje się:

7.1.1. datę pierwszego wprowadzenia danych osobowych do systemu,

7.1.2. identyfikator Użytkownika wprowadzającego dane osobowe do systemu, chyba że dostęp do systemu informatycznego i przetwarzanych w nim danych posiada wyłącznie jedna osoba,

7.1.3. źródła danych, w przypadku zbierania danych, nie od osoby, której one dotyczą,

7.1.4. informacje o odbiorcach, w rozumieniu art. 7 pkt 6 Ustawy, którym dane osobowe zostały udostępnione, dacie i zakresie tego udostępnienia, chyba że system informatyczny używany jest do przetwarzania danych zawartych w zbiorach jawnych lub nie pozwala na odnotowanie takich metadanych,

7.1.5. sprzeciw, o którym mowa w art. 32 ust. 1 pkt 8 Ustawy.

7.2. Udostępnienie danych osobowych instytucjom lub osobom może odbywać się wyłącznie na pisemny uzasadniony wniosek oraz za podaniem podstawy prawnej, za pośrednictwem ABI.

7.3. ABI może prowadzić ewidencję udostępnień danych osobowych w odrębnym systemie dedykowanym do odnotowywania informacji, o których mowa w § 7 ust. 1 pkt 4, o ile właściwy podsystem służący do przetwarzania udostępnianych danych nie pozwala na ewidencjonowanie udostępnień DO.

7.4. Dla każdej osoby, której dane osobowe są przetwarzane w systemie informatycznym, system zapewnia sporządzenie i wydrukowanie raportu zawierającego w powszechnie zrozumiałej formie informacje, o których mowa w Par. 7. ust. 1. Rozporządzenia z 2004 r. Jeśli automatyczne sporządzenie i wydrukowanie raportu nie jest możliwe, za jego skompletowanie odpowiedzialny jest ABI.

8. Procedury wykonywania przeglądów i konserwacji systemów oraz nośników informacji służących do przetwarzania danych 

8.1. Przeglądy i konserwacje systemu oraz zbiorów danych wykonuje ASI lub osoba wyznaczona przez ABI na bieżąco, lecz nie rzadziej niż raz w miesiącu. 

8.2. Sprawdzane jest wypełnianie postanowień niniejszej instrukcji opisanych powyżej.

8.3. ASI okresowo sprawdza możliwość odtworzenia danych z kopii zapasowej. Częstotliwość wykonywania procedury odtwarzania danych jest ustalana przez ABI. 

8.4. Umowy dotyczące instalacji i konserwacji sprzętu należy zawierać z podmiotami, których kompetencje nie budzą wątpliwości, co do wykonania usługi oraz których wiarygodność finansowa zostały sprawdzone na rynku.

8.5. Naprawy serwisowe sprzętu objętego umowami serwisowymi odbywać się będą zgodnie z umową. 

8.5.1. Naprawa sprzętu, na którym mogą znajdować się dane osobowe powinna odbywać się przez uprawnionych przedstawicieli tych serwisantów pod nadzorem osób użytkujących sprzęt oraz wyznaczonego przez ABI pracownika, w miejscu jego użytkowania bez dostępu serwisantów do DO.

8.5.2. W wypadku konieczności dostępu do danych osobowych przez serwisantów, firma serwisująca podpisuje stosowną umowę powierzenia DO w przetwarzanie, a upoważnieni serwisanci podpisują oświadczenie o zachowaniu poufności informacji pozyskanych w trakcie wykonywania prac oraz sposobów zabezpieczeń tych danych.

8.6. W przypadku konieczności naprawy poza miejscem użytkowania, sprzęt komputerowy, przed oddaniem do serwisu, powinien być odpowiednio przygotowany. 

8.6.1. Dane należy zarchiwizować na nośniki informacji, a dyski twarde, bezwzględnie, wymontować na czas naprawy.

8.6.2. W sytuacji braku możliwości wymontowania dysków twardych, należy podpisać z firmą serwisową umowę powierzenia przetwarzania danych zgodnie ze wzorem zawartym w PBDO.

8.7. Zmiana konfiguracji sprzętu komputerowego, na którym znajdują się dane osobowe lub zmiana jego lokalizacji, może być dokonana tylko za wiedzą i zgodą ABI.

8.8. W przypadku komputerów stacjonarnych i przenośnych nie będących własnością AD Użytkownik systemu jest odpowiedzialny za zabezpieczenie DO znajdujących się na jego  komputerze, przed przekazaniem sprzętu do serwisu. 

8.9. W przypadku problemów z realizacją zabezpieczenia DO, Użytkownik systemu zobowiązany jest zwrócić się o pomoc, w tym zakresie, do ASI.

9. Postępowanie w przypadku naruszenia ochrony danych osobowych

9.1. Za sytuację naruszenia ochrony danych osobowych, czyli sytuację awaryjną uważa się jakikolwiek nieautoryzowany dostęp do zbioru danych osobowych lub ujawnienie tajemnic firmy związanych z ochroną DO.

9.2. W przypadku, gdy stwierdzono naruszenie zabezpieczenia systemu informatycznego, lub stan urządzenia, zawartość zbioru danych osobowych, ujawnione metody pracy, sposób działania programu lub jakość komunikacji w sieci telekomunikacyjnej mogą wskazywać na naruszenie zabezpieczeń tych danych należy niezwłocznie:

9.2.1. Powiadomić ABI oraz ASI,

9.2.2. Podjąć działania umożliwiające zabezpieczenie zbioru danych osobowych i zidentyfikowanie winnych naruszenia bezpieczeństwa zbioru. W szczególności:

9.2.2.1. zabezpieczyć wszelkie ślady fizyczne,

9.2.2.2. zabezpieczyć pliki zawierające informacje o monitorowanych operacjach przeprowadzanych w systemie informatycznym przetwarzającym dane osobowe,

9.2.2.3. powstrzymać się od działań mogących prowadzić do dalszego zmniejszenia się bezpieczeństwa zbioru danych osobowych lub utraty tego zbioru, bądź danych w nim zawartych, a także utrudniających lub uniemożliwiających zidentyfikowanie winnych naruszenia bezpieczeństwa zbioru. W szczególności:

9.2.2.4. powstrzymać się od działań mogących spowodować zatarcie fizycznych śladów naruszenia bezpieczeństwa danych osobowych,

9.2.2.5. powstrzymać się od usuwania jakichkolwiek plików znajdujących się w systemie informatycznym.

9.3. W przypadku, gdyby działania zmierzające do wyjaśnienia okoliczności utraty bezpieczeństwa danych osobowych mogły prowadzić do dalszej utraty tego bezpieczeństwa, należy zaniechać tych działań, uznając bezpieczeństwo danych osobowych za priorytet.

10. Postanowienia końcowe

10.1. Każda osoba upoważniona do przetwarzania danych osobowych jest obowiązana do stosowania niniejszej Instrukcji.

10.2. Za naruszenie obowiązków wynikających z niniejszej instrukcji osoba upoważniona ponosi odpowiedzialność przewidzianą w Kodeksie pracy za ciężkie naruszenie podstawowych obowiązków pracowniczych.

10.3. Nieprzestrzeganie zasad określonych w niniejszej instrukcji może skutkować odpowiedzialnością karną wynikającą z art. 51-52 Ustawy o ochronie danych osobowych oraz art. 266-269 i art. 287 Kodeksu Karnego.

10.4. W sprawach nieuregulowanych w niniejszej Instrukcji, mają zastosowanie przepisy ustawy o ochronie danych osobowych oraz odrębne instrukcje i procedury zatwierdzone przez AD.

10.5. Osobom korzystającym z systemu informatycznego, w którym przetwarzane są dane osobowe w PM zabrania się:

10.5.1. ujawniania loginu i hasła współpracownikom i osobom z zewnątrz,

10.5.2. pozostawiania haseł w miejscach widocznych dla innych osób, 

10.5.3. udostępniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,

10.5.4. udostępniania osobom nieuprawnionym programów komputerowych zainstalowanych w systemie, 

10.5.5. używania oprogramowania w innym zakresie niż pozwala na to umowa licencyjna,

10.5.6. przenoszenia programów komputerowych, dysków twardych z jednego stanowiska na inne,

10.5.7. kopiowania danych na nośniki informacji, kopiowania na inne systemy celem wynoszenia ich poza PM,

10.5.8. samowolnego instalowania i używania jakichkolwiek programów komputerowych, w tym również programów do użytku prywatnego; programy komputerowe instalowane są przez ASI lub za jego zgodą, na polecenie ABI, przez inną upoważnioną osobę, po uprzednim ich przetestowaniu i sprawdzeniu,

10.5.9. używania nośników danych udostępnionych przez osoby postronne,

10.5.10. przesyłania dokumentów i danych z wykorzystaniem konta pocztowego prywatnego (nie służbowego), 

10.5.11. otwierania załączników i wiadomości poczty elektronicznej od nieznanych i „niezaufanych” nadawców,

10.5.12. używania nośników danych niesprawdzonych, niewiadomego pochodzenia lub niezwiązanych z wykonywaną pracą; w przypadku konieczności użycia niesprawdzonych przenośnych nośników danych, należy zgłosić te nośniki, w celu sprawdzenia - przeskanowania programem antywirusowym, ASI, ABI lub osobie przez niego upoważnionej,

10.5.13. wykorzystywania systemu informatycznego w celach innych niż określone przez ASI w odrębnych regulaminach i instrukcjach,

10.5.14. tworzenia kopii zapasowych niechronionych hasłem lub bez odpowiednich zabezpieczeń miejsca ich przechowywania,

10.5.15. narażania sprzętu i nośników danych na kradzież (w tym: pozostawienie komputera przenośnego w miejscu publicznym, w samochodzie, itp. bez zabezpieczenia).

10.6. Ponadto zabrania się:

10.6.1. wyrzucania dokumentów zawierających dane osobowe bez uprzedniego ich trwałego zniszczenia,

10.6.2. pozostawiania dokumentów, kopii dokumentów zawierających dane osobowe w drukarkach, kserokopiarkach lub centrach wydruku,

10.6.3. pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczeń, w których przetwarza się dane osobowe,

10.6.4. pozostawiania bez nadzoru osób trzecich przebywających w pomieszczeniach AD, w których przetwarzane są dane osobowe,

10.6.5. pozostawiania dokumentów na biurku po zakończonej pracy, pozostawiania otwartych dokumentów na ekranie monitora bez blokady konsoli,

10.6.6. ignorowania nieznanych osób z zewnątrz poruszających się w obszarze przetwarzania danych osobowych,

10.6.7. przekazywania informacji będącymi danymi osobowymi osobom nieupoważnionym,

10.6.8. ignorowania zapisów PBDO. 

10.7. Konieczne jest:

10.7.1. posługiwanie się własnym loginem i hasłem w celu uzyskania dostępu do systemów informatycznych, 

10.7.2. tworzenie haseł trudnych do odgadnięcia dla osoby postronnej,

10.7.3. traktowanie służbowego konta pocztowego jako narzędzia pracy i wykorzystywanie go jedynie w celach służbowych,

10.7.4. nie przerywanie procesu skanowania przez program antywirusowy na komputerze,

10.7.5. wykonywanie kopii zapasowych danych przetwarzanych na stanowisku komputerowym,

10.7.6. zaprowadzenie porządku w zakresie organizacji plików w systemie, ułatwiającego przeprowadzenie procesu archiwizacji danych przez ASI,

10.7.7. zabezpieczenie sprzętu komputerowego w tym komputerów przenośnych przed kradzieżą lub nieuprawnionym dostępem do danych.

10.8. Użytkownik systemu informatycznego zobowiązany jest również przestrzegać postanowień odrębnych regulaminów oraz instrukcji zatwierdzonych przez AD.
10.9. Wszelkie przypadki naruszenia niniejszej Instrukcji należy zgłaszać ABI lub bezpośredniemu przełożonemu.

10.10. ABI, zgodnie z PBDO, prowadzi ewidencję osób upoważnionych do przetwarzania danych osobowych, które zapoznały się z niniejszym dokumentem i zobowiązały się do przestrzegania zasad w nim zawartych.
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