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Załącznik Nr 5

Polityka Bezpieczeństwa Danych Osobowych

Pałacu Młodzieży w Warszawie
Poziom dostępu: wszyscy pracownicy Pałacu Młodzieży
Celem przyjęcia niniejszej “Polityki Bezpieczeństwa Danych Osobowych”, zwanej również “Polityką” lub “PBDO”, jest zapewnienie bezpieczeństwa przetwarzania danych osobowych w Pałacu Młodzieży w Warszawie, zwanego również „Pałacem” lub „PM”. Niniejsza Polityka powstała w celu wypełnienia obowiązku, o którym mowa w § 4 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.
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1 Cel ustanowienia PBDO

Pałac Młodzieży (PM) w ramach swojej działalności oraz w związku z nią prowadzi działania kwalifikowane na podstawie Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (UODO - Dz. U. 2002 Nr 101, poz. 926 ze zm.) jako przetwarzanie danych osobowych i występuje w nich jako administrator danych. 
W związku z tym UODO nakłada na PM jako na administratora danych szereg obowiązków prawnych. Jednym z nich jest obowiązek zabezpieczenia przetwarzanych danych osobowych poprzez zastosowanie odpowiednich środków technicznych i organizacyjnych (art. 36-39a UODO). Elementem tego obowiązku jest prowadzenie przez administratora danych dokumentacji ochrony danych osobowych. 

Zgodnie z art. 36 UODO „Administrator danych prowadzi dokumentację opisującą sposób przetwarzania danych” oraz „środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną”. Szczegóły dotyczące tej dokumentacji opisuje Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r.  w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. 2004 Nr 100, poz. 1024). Zgodnie z nim: „§ 3. 1. Na dokumentację [...] składa się polityka bezpieczeństwa i instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych, zwana dalej „instrukcją”. 2. Dokumentację [...] prowadzi się w formie pisemnej. 3. Dokumentację [...], wdraża administrator danych”. 

Zgodnie z § 4 powyższego rozporządzenia: “Polityka bezpieczeństwa, [...] zawiera w szczególności: 1) wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, w którym przetwarzane są dane osobowe; 2) wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych; 3) opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi; 4) sposób przepływu danych pomiędzy poszczególnymi systemami; 5) określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych”. Rozporządzenie definiuje przy tym poufność danych jako „właściwość zapewniającą, że dane nie są udostępniane nieupoważnionym podmiotom”, integralność danych jako „właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany”, a rozliczalność jako „właściwość zapewniającą, że działania podmiotu mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi” (§ 1 Rozporządzenia).

W związku z powyższym w celu realizacji tego obowiązku ustanawia się dla PM jako administratora danych niniejszą Politykę Bezpieczeństwa Danych Osobowych. Dokument ten określa zasady przetwarzania i ochrony danych osobowych obowiązujące w PM i przeznaczony jest dla wszystkich osób, które przetwarzają DO w związku z pracą w lub dla PM oraz dla osób odpowiedzialnych za nadzór i bezpieczeństwo DO w PM. 
Wzory dokumentów stanowiące załączniki do PBDO mają charakter pomocniczy i nie są jedynymi możliwymi do zastosowania wzorami. Osoby odpowiedzialne za ochronę DO w PM mogą każdorazowo stosować inne wzory lepiej służące wyznaczonym celom.
Polityka Bezpieczeństwa Danych Osobowych została zatwierdzona i przyjęta przez Dyrektor PM dnia 04. czerwca 2012 r. i wchodzi w życie z dniem przyjęcia.
2 Podstawy prawne przetwarzania i ochrony DO

· Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 Nr 101, poz. 926 ze zm.)

· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. 2004 Nr 100, poz. 1024)

· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie wzoru zgłoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz. U. 2008 Nr 229, poz. 1536)

· Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 1998 r.  Nr 21, poz. 94 ze zm.)

· Rozporządzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 roku w sprawie zakresu prowadzenia przez pracodawców dokumentacji w sprawach związanych ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika (Dz.U. Nr 62, poz. 286)
· Ustawa z dnia 26 stycznia 1982 r. - Karta Nauczyciela (t.j. Dz.U. 1982 nr 3 poz. 19, z późn. zm.)

· Ustawa z dnia 7 września 1991r. o systemie oświaty (t.j. Dz. U. z 2004 r. Nr 256, poz. 2572, z późn. zm.).
3 Słownik i wykaz skrótów

Na potrzeby niniejszego dokumentu przyjęto następujące skróty i definicje:

· PM - Pałac Młodzieży z siedzibą przy Placu Defilad 1, 00-901 Warszawa
· AD - Administrator Danych – PM 
· Dyrekcja – Dyrekcja PM
· DO – Dane Osobowe - wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej

· DW - Dane Wrażliwe – specjalna kategoria DO, obejmująca dane ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub filozoficzne, przynależność wyznaniową, partyjną lub związkową, jak również dane o stanie zdrowia, kodzie genetycznym, nałogach lub życiu seksualnym oraz dane dotyczące skazań, orzeczeń o ukaraniu i mandatach karnych, a także innych orzeczeń wydanych w postępowaniu sądowym lub administracyjnym.

· GIODO – Generalny Inspektor Ochrony Danych Osobowych
· ABI - Administrator Bezpieczeństwa Informacji
· IZSI - Instrukcja Zarządzania Systemem Informatycznym służącym do przetwarzania danych osobowych

· Kodeks Pracy – Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 1998 r.  Nr 21, poz. 94 ze zm.)

· Pracownik – osoba związana z PM stosunkiem pracy 
· Współpracownik – osoba współpracującą z PM na podstawie umowy cywilno-prawnej, w szczególności umowy o dzieło, umowy zlecenie, czy kontraktu menedżerskiego

· Kontraktor – osoba współpracująca z PM na podstawie umowy cywilno-prawnej wynagradzana i rozliczająca się jako indywidualna działalność gospodarcza
· Upoważnienie – w przypadku Pracowników upoważnienie do przetwarzania danych osobowych wydane przez PM, a w przypadku Kontraktorów i Współpracowników umowa powierzenia przetwarzania danych osobowych zawarta między PM, a odpowiednio Kontraktorem i Współpracownikiem
· PBDO – niniejsza Polityka Bezpieczeństwa Danych Osobowych 

· Odbiorca – podmiot, któremu udostępnia się dane osobowe

· Przetwarzający – podmiot, który przetwarza DO, m.in. AD, Pracownik, Współpracownik, Kontraktor, ale także podmiot, któremu powierzono przetwarzanie DO
· Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych,

· Rozporządzenie z 2004 r. - Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych

· Rozporządzenie Ministra Pracy - Rozporządzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 roku w sprawie zakresu prowadzenia przez pracodawców dokumentacji w sprawach związanych ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika (Dz.U. Nr 62, poz. 286)

· UODO – Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 Nr 101, poz. 926 ze zm.)

· Usunięcie danych osobowych - zniszczenie danych osobowych lub taka ich modyfikacja, która nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą

4 Polityka Bezpieczeństwa Danych Osobowych

4.1 Wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, w którym przetwarzane są dane osobowe

	Lokalizacja – adres i numer budynku
	Numer lub  nazwa pomieszczenia
	Zabezpieczenie pomieszczenia

	Plac Defilad 1, 

00-901 Warszawa
	Administracja pok. 118
	Wejście do budynku: kontrola przy portierni, obowiązek podania nazwiska i firmy, do której się wchodzi.

Wejście do budynku: Zamki w drzwiach wejściowych do biura. Możliwość otworzenia drzwi kluczem. 

Serwerownia w wydzielonym pomieszczeniu zabezpieczona drzwiami z zamkiem. Dostęp do serwerowni (klucz) mają jedynie administratorzy.



	
	Kadry pok. 201
	

	
	Dział ekonomiczno-organizacyjny pok. 202
	

	
	Sekretariat pok. 203
	

	
	Dyrekcja pok. 204
	

	
	Uczestnictwo  pok. 119
	

	
	Kasa (parter) pok. 120
	

	
	Konferencyjny pok. 205
	

	
	Kasa (1 piętro)  pok. 206
	

	
	V-ce Dyrektorzy pok. 301
	

	
	Współpraca  pok. 303, 363, 364, 365
	

	
	Czytelnia pok. 329
	

	
	Biblioteka, zaplecze  pok. 332
	

	
	Złota odznaka  pok. 355
	

	
	Teatr pok. 403
	

	
	Sport pok. 462 i 463
	

	
	Plastyka pok. 417, Fotografia pok. 325  
	

	
	Informatyka pok. 334, 335, 420A, 420B, 421, 422, 423, 424
	

	
	Pływalnia pok. 3, 6
	

	
	CIIDM  pok. 152
	

	
	Żeglarstwo  pok. 103, 105
	

	
	Pokoje instruktorów sportowych
	

	
	Archiwum pok. 316
	

	
	
	

	Ośrodek Pałacu Młodzieży w Pieczarkach k/Giżycka

11-500 Giżycko
	Pokój instruktorów
	Wejście do budynku: kontrola przy stróżówce, obowiązek podania nazwiska i firmy, do której się wchodzi.

Wejście do budynku: Zamki w drzwiach wejściowych do biura. Możliwość otworzenia drzwi kluczem. 



	
	Biuro Kierownika
	

	
	Radiowęzeł
	


4.2 Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych

	L.p.
	Nazwa zbioru/zasobu danych osobowych
	Cel przetwarzania
	Aplikacja/system/ewidencja, w której przetwarzane są dane (podać nazwę)

	1
	Zbiór danych osobowych Uczestników Pałacu Młodzieży 
	DO zgromadzone w tym zbiorze przetwarzane są w celu rekrutacji i udziału Uczestnika Pałacu Młodzieży w pracowniach.
	Rozproszone środowisko informatyczne, m.in. system „Uczestnictwo 2.0” (UczPM), system „eviPM”, program pocztowy w ramach komputerów osobistych, serwery plików, telefony komórkowe oraz zbiory ewidencyjne

	2
	Zbiór danych osobowych Uczestników Obozów poza siedzibą Pałacu Młodzieży
	DO zgromadzone w tym zbiorze przetwarzane są w celu rekrutacji i udziału Uczestnika w Obozach poza siedzibą Pałacu Młodzieży.
	Rozproszone środowisko informatyczne, m.in. system „Uczestnictwo 2.0” (UczPM), system „eviPM”, program pocztowy w ramach komputerów osobistych, serwery plików, telefony komórkowe oraz zbiory ewidencyjne

	3
	Zbiór danych osobowych pracowników PM
	DO zgromadzone w tym zbiorze przetwarzane są w celu realizacji przez PM interesów pracodawcy, postanowień zawartych w umowach o pracę, realizacji obowiązków pracodawcy wynikających z prawa pracy, realizacji przepisów ubezpieczeniowych i podatkowych oraz innych obowiązków wynikających z przepisów prawa.
	Rozproszone środowisko informatyczne, m.in. system Unisoft, Kadry Optivum, program pocztowy w ramach komputerów osobistych, serwery plików, telefony komórkowe oraz zbiory ewidencyjne

	4
	Zbiór danych osobowych dotyczących niekaralności pracowników PM
	DO zgromadzone w tym zbiorze dotyczą niekaralności za przestępstwo popełnione umyślnie, a przetwarzane są na podstawie Karty Nauczyciela
	Zbiór ewidencyjny

	5
	Zbiór danych osobowych w dokumentacji ZFŚS PM
	DO zgromadzone w tym zbiorze zawarte są w dokumentacji Zakładowego Funduszu Świadczeń Społecznych
	Zbiór ewidencyjny

	6
	Zbiór danych osobowych współpracowników i kontraktorów PM
	Realizacja postanowień umów cywilnoprawnych oraz rozliczeń z nimi związanych.
	Rozproszone środowisko informatyczne, m.in. system Unisoft, Kadry Optivum, program pocztowy w ramach komputerów osobistych, serwery plików, telefony komórkowe oraz zbiory ewidencyjne

	7
	Zbiór danych osobowych kandydatów do pracy
	Prowadzenie działań zmierzających do zatrudnienia kandydatów w PM
	Rozproszone środowisko informatyczne, m.in. program pocztowy w ramach komputerów osobistych, telefony komórkowe oraz zbiory ewidencyjne

	8
	Zbiór danych osobowych kontrahentów Pałacu Młodzieży

	Przetwarzanie w celu organizacji przetargów i konkursów ofert, negocjacji, rozliczeń, archiwizacji na podstawie przepisów i kontaktów z kontrahentami PM
	Rozproszone środowisko informatyczne, m.in. program pocztowy w ramach komputerów osobistych, serwery plików, telefony komórkowe oraz zbiory ewidencyjne

	9
	Zbiór danych osobowych kontaktowo-biznesowych


	Przetwarzanie w celu komunikowania się z kontrahentami PM
	Rozproszone środowisko informatyczne, m.in. program pocztowy w ramach komputerów osobistych, serwery plików, telefony komórkowe oraz zbiory ewidencyjne

	10
	Zbiór danych osobowych dotyczących zdrowia pracowników i uczestników Pałacu Młodzieży 
	DO zgromadzone w tym zbiorze przetwarzane są w celu udzielanie pomocy i innych świadczeń pielęgnacyjnych, zapobiegawczych oraz leczniczych uczestnikom i pracownikom Pałacu Młodzieży, a także prowadzenia dokumentacji medycznej.
	Zbiór ewidencyjny


Z rejestracji u Generalnego Inspektora Ochrony Danych Osobowych zwolnione są następujące zbiory:

Nr 1. „Zbiór danych osobowych Uczestników Pałacu Młodzieży” – na podstawie Art. 43. ust. 1. pkt. 4. Ustawy (w związku z przetwarzaniem DO „osób u nich zrzeszonych lub uczących się”) w związku z Par.1. i 2. Statutu Pałacu Młodzieży, zgodnie z którym jest on placówką wychowania pozaszkolnego działającą na podstawie ustawy z dnia 7 września 1991 r. o systemie oświaty.
Nr 2. „Zbiór danych osobowych Uczestników Obozów poza siedzibą Pałacu Młodzieży” – na podstawie Art. 43. ust. 1. pkt. 4. Ustawy (w związku z przetwarzaniem DO „osób u nich zrzeszonych lub uczących się”) w związku z Par.6. pkt.1., Par.7. pkt. 1., pkt. 2i. Statutu Pałacu Młodzieży, zgodnie z którym uczestnicy obozów biorą udział w zajęciach dydaktyczno-wychowawczych realizowanych przez Pałac Młodzieży będący placówką wychowania pozaszkolnego.
Nr 3. „Zbiór danych osobowych pracowników PM” – na podstawie Art. 43. ust. 1. pkt. 4. Ustawy („w związku z zatrudnieniem u nich, świadczeniem im usług na podstawie umów cywilnoprawnych”)
Nr 4. „Zbiór danych osobowych dotyczących niekaralności pracowników PM” – na podstawie Art. 43. ust. 1. pkt. 4. Ustawy („w związku z zatrudnieniem u nich, świadczeniem im usług na podstawie umów cywilnoprawnych”)
Nr 5. „Zbiór danych osobowych w dokumentacji ZFŚS PM” – na podstawie Art. 43. ust. 1. pkt. 4. Ustawy („w związku z zatrudnieniem u nich, świadczeniem im usług na podstawie umów cywilnoprawnych”)
Nr 6. „Zbiór danych osobowych współpracowników i kontraktorów PM” – na podstawie Art. 43. ust. 1. pkt. 4. lub pkt. 8. Ustawy („w związku z zatrudnieniem u nich, świadczeniem im usług na podstawie umów cywilnoprawnych” lub „przetwarzanych wyłącznie w celu wystawienia faktury, rachunku lub prowadzenia sprawozdawczości finansowej”)

Nr 7. „Zbiór danych osobowych kandydatów do pracy” – na podstawie Art. 43. ust. 1. pkt. 4. Ustawy („w związku z zatrudnieniem u nich, świadczeniem im usług na podstawie umów cywilnoprawnych”)
Nr 9. „Zbiór danych osobowych kontaktowo-biznesowych” - na podstawie Art. 43. ust. 1. pkt.11. Ustawy („przetwarzanych w zakresie drobnych bieżących spraw życia codziennego”)
Nr 10. „Zbiór danych osobowych dotyczących zdrowia pracowników i uczestników Pałacu Młodzieży” – na podstawie Art. 43. ust. 1. pkt. 4. Ustawy (w związku z przetwarzaniem DO „osób u nich zrzeszonych lub uczących się”, „w związku z zatrudnieniem u nich, świadczeniem im usług na podstawie umów cywilnoprawnych”) w związku z Par.1. i 2. Statutu Pałacu Młodzieży, zgodnie z którym jest on placówką wychowania pozaszkolnego działającą na podstawie ustawy z dnia 7 września 1991 r. o systemie oświaty.



4.3 Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi

4.3.1 Zbiór danych osobowych Uczestników Pałacu Młodzieży
Zakres danych jest zmienny, określony m.in. w Karcie Uczestnika oraz w trakcie udziału np. w pracowniach i konkursach PM:

Imiona dziecka, nazwisko dziecka, data urodzenia dziecka, miejsce urodzenia dziecka, PESEL dziecka, rodzaj i numer szkoły dziecka, adres zamieszkania dziecka, numer telefonu stacjonarnego dziecka, imię ojca dziecka, telefon kontaktowy ojca dziecka, imię matki dziecka, telefon kontaktowy matki dziecka, nazwa pracowni w której uczestniczy dziecko, zdjęcia i filmy przedstawiające dziecko, lista wypożyczonych książek. 

4.3.2 Zbiór danych osobowych Uczestników Obozów poza siedzibą Pałacu Młodzieży

Zakres danych jest zmienny, określony m.in. w Karcie Kwalifikacyjnej oraz w trakcie udziału w Obozie:

Imiona dziecka, nazwisko dziecka, data urodzenia dziecka, PESEL dziecka, rodzaj i numer szkoły dziecka, klasa, adres zamieszkania dziecka, nazwa pracowni w której uczestniczy dziecko; adres ojca dziecka, adres matki dziecka, telefon ojca dziecka, telefon matki dziecka; zadeklarowane przez rodziców choroby, dolegliwości i objawy, które występują u dziecka np.: alergie, drgawki z utratą przytomności, omdlenia, częste bóle głowy, zaburzenia równowagi, częste wymioty, krwotoki z nosa, ataki duszności, przewlekły kaszel, bóle brzucha, lęki nocne, moczenie się, inne oraz przyjmowane leki na stałe; dieta żywieniowa - standardowa lub bezmięsna; zainteresowania dziecka, uwagi i spostrzeżenia wychowawcy o dziecku; wyniki przeglądu czystości skóry dziecka, włosów i ogólnego stanu zdrowia, chorób, urazów, leczenia.

4.3.3 Zbiór danych osobowych pracowników PM

Zakres danych jest zmienny, określony w kwestionariuszach osobowych oraz umowach m.in.:

Dane pracownika: 

Imiona, nazwisko, nazwisko rodowe, imiona rodziców, data urodzenia, miejsce urodzenia, obywatelstwo, seria i nr dowodu osobistego, wydawca dowodu osobistego, data wydania dowodu osobistego, PESEL, NIP, adres zameldowania, adres do korespondencji, numery telefonów*, adres e-mail*, numer konta i nazwa banku, adres właściwego urzędu skarbowego, stosunek do służby wojskowej, stopień wojskowy, przynależność ewidencyjna do WKU, numer książeczki wojskowej, przydział mobilizacyjny do sił zbrojnych RP, wykształcenie, poprzednie miejsca zatrudnienia, kwalifikacje/umiejętności, nazwa i adres urzędu pracy, informacje o wynagrodzeniu, świadczeniach pozapłacowych, obciążeniach podatkowych i składkach na ubezpieczenia społeczne, zaświadczenie lub oświadczenie o niekaralności.
oraz dane osoby kontaktowej w razie wypadku: nazwisko, adres, telefon, 
oraz dane członków rodziny (dzieci, małżonka) lub konkubenta:

Imię, nazwisko, data urodzenia.
4.3.4  Zbiór danych osobowych dotyczących niekaralności pracowników PM
Zakres danych jest zmienny: określony w zaświadczeniach o niekaralności lub oświadczeniach m.in.
Imię, nazwisko, adres zameldowania (ulica, nr domu, nr mieszkania, kod, poczta, gmina, powiat, województwo), adres korespondencji (ulica, nr domu, nr mieszkania, kod, poczta), informacja o niekaralności

4.3.5  Zbiór danych osobowych w dokumentacji ZFŚS PM
Zakres danych jest zmienny: określony we wnioskach i decyzjach ZFŚS m.in.
Imię, nazwisko, adres zameldowania (ulica, nr domu, nr mieszkania, kod, poczta, gmina, powiat, województwo), adres korespondencji (ulica, nr domu, nr mieszkania, kod, poczta), informacje o dochodach, informacje o stanie zdrowia.
4.3.6  Zbiór danych osobowych współpracowników i kontraktorów PM
Zakres danych jest zmienny: określony w kwestionariuszach osobowych oraz umowach m.in.

Imię, nazwisko, adres zameldowania (ulica, nr domu, nr mieszkania, kod, poczta, gmina, powiat, województwo), adres korespondencji (ulica, nr domu, nr mieszkania, kod, poczta), imiona rodziców, data urodzenia, miejsce urodzenia, seria i nr dowodu osobistego, wydawca dowodu osobistego, data wydania dowodu osobistego, PESEL, NIP, numery telefonów, adres e-mail, numer konta i nazwa banku, adres właściwego urzędu skarbowego, Oddział Funduszu Zdrowia.

4.3.7 Zbiór danych osobowych kandydatów do pracy

Zakres danych jest zmienny: określony w kwestionariuszach osobowych dla kandydatów 
4.3.8 Zbiór danych osobowych kontrahentów Pałacu Młodzieży
Zakres danych jest zmienny: 

Imię, nazwisko, stanowisko, firma, telefon, adres e-mail, adres firmy, NIP firmy

4.3.9 Zbiór danych osobowych biznesowo-kontaktowych

Zakres danych jest zmienny: 

Imię, nazwisko, stanowisko, firma, telefon, adres e-mail, adres firmy.
4.3.10 Zbiór danych osobowych dotyczących zdrowia pracowników i uczestników Pałacu Młodzieży
Zakres danych jest zmienny: 

Imię, nazwisko, adres zamieszkania, telefon, stan zdrowia, wykonane zabiegi.
4.4 Sposób przepływu danych pomiędzy poszczególnymi systemami

Dane osobowe są przetwarzane w systemach informatycznych wykorzystywanych przez PM jedynie zgodnie z postanowieniami PBDO, “Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych”, a także postanowieniami “Regulaminu Pracy” obowiązującego w PM.

W szczególności przepływ danych osobowych pomiędzy poszczególnymi systemami powinien odbywać się zgodnie z procedurami przyjętymi w IZSI, a dotyczącymi:

· nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynności,

· metod i środków uwierzytelnienia oraz procedur związanych z ich zarządzaniem i użytkowaniem,

· rozpoczęcia, zawieszenia i zakończenia pracy przez użytkowników systemów,

· tworzenia kopii zapasowych zbiorów danych oraz wykorzystania programów i narzędzi programowych służących do ich przetwarzania,

· sposobu, miejsca i czasu przechowywania elektronicznych nośników informacji zawierających dane osobowe oraz kopii zapasowych,

· sposobu zabezpieczania systemu informatycznego przed działaniem oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego,

· rozliczalności systemu informatycznego,

· wykonywania przeglądów i konserwacji systemów oraz nośników informacji służących do przetwarzania danych.

4.5 Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych.

Wszelkie dokumenty określające bezpieczeństwo fizyczne oraz ochronę przeciwpożarową w PM muszą pozostawać w zgodności z niniejszą PBDO. To samo dotyczy wszelkich umów dotyczących DO, jakie zawierane są przez PM. Umowy te muszą zachować formę umów powierzenia lub umów udostępnienia.

4.5.1 Umowy udostępnienia 

W sytuacji udostępniania przez PM danych osobowych, których administratorem danych jest PM, innemu podmiotowi należy zawrzeć z nim umowę udostępnienia. Umowa określać musi precyzyjnie: zakres udostępnianych DO, technikę bezpiecznego udostępnienia danych do odbiorcy oraz zasadę pisemnego protokołowania tej czynności. Umowa powinna być zawarta, a udostępnienie zrealizowane jedynie pod warunkiem posiadania przez PM podstawy prawnej do udostępnienia danych osobowych. W ramach udostępnienia jego strony ustalą sposób i formę dopełnienia obowiązku informacyjnego wobec osób, których dane dotyczą. 

Umowy o udostępnienie DO przygotowywane są przez dział prawny PM i podpisują je ze strony PM osoby reprezentujące PM lub dysponujące stosownymi pełnomocnictwami Dyrekcji. Osoba przygotowująca umowę udostępnienia ma obowiązek bieżącej konsultacji z Administratorem Bezpieczeństwa Informacji (ABI) w zakresie dokonywania ewentualnych udostępnień. Niezwłocznie po podpisaniu umowy udostępnienia osoba ta musi również:

· poinformować o tym ABI,

· przekazać ABI dane niezbędne dla aktualizacji rejestru udostępnień,

· przekazać ABI informacje dotyczące technicznej formy udostępnienia.
4.5.2 Umowy powierzenia

W sytuacji, gdy PM otrzymuje od innych podmiotów (będących administratorami danych) lub przekazuje innym podmiotom (przetwarzającym lub procesorom) DO w ściśle określonym celu i zakresie, niezbędne jest, aby między stronami zawarta została umowa powierzenia. Dotyczy to w szczególności współpracy z podwykonawcami realizującymi usługi informatyczne, niszczenia dokumentów, usługi reklamowe, firmami zajmującymi się pośrednictwem pracy, agencjami pracy tymczasowej, firmami świadczącymi obsługę księgową lub prawną.

Umowy o powierzenie DO przygotowywane są przez dział ekonomiczno-organizacyjny PM i podpisują je ze strony PM osoby reprezentujące PM lub dysponujące stosownymi pełnomocnictwami Dyrekcji. Osoba przygotowująca umowę ma obowiązek bieżącej konsultacji z Administratorem Bezpieczeństwa Informacji (ABI) w zakresie dokonywania ewentualnych powierzeń. Niezwłocznie po podpisaniu umowy powierzenia osoba ta musi również: 

· poinformować o tym ABI,

· przekazać ABI dane niezbędne dla aktualizacji rejestru powierzeń,

· przekazać ABI informacje dotyczące technicznej formy powierzenia.

Umowa powierzenia musi pozostawać w  zgodności z wymogami UODO (wzór umowy powierzenia w załączniku Z1). 
4.5.3 Klauzula informacyjna i zgoda
Podczas zbierania przez PM danych osobowych konieczne jest, aby zapewnić osobie, której dane dotyczą możliwość zapoznania się z klauzulą informacyjną (wzór klauzuli w załączniku Z2) oraz ewentualnie uzyskać jej pisemną zgodę na przetwarzanie danych osobowych (wzór zgody w załączniku Z4). 

Od pracowników PM należy zbierać wyłącznie minimalny, określony stosownymi przepisami Kodeksu Pracy lub odrębnymi przepisami zakres ich DO. W razie jego przekroczenia należy otrzymać pisemną zgodę pracownika na przetwarzanie DO w szerszym zakresie. W szczególności dotyczy to danych wrażliwych (DW) pracownika, przetwarzanych przez osoby mające dostęp do DO w związku z działalnością Zakładowego Funduszu Świadczeń Socjalnych. 
Dane kandydatów do pracy, otrzymywane przez PM bezpośrednio od kandydata, należy przetwarzać pod warunkiem wyrażenia przez kandydata zgody na przetwarzanie jego DO w zakresie wykraczającym poza określony przepisami Kodeksu Pracy lub odrębnymi przepisami. Aplikacje pozbawione zgody należy niszczyć niezwłocznie po ich otrzymaniu. 

Formularze internetowe służące do zbierania danych osobowych powinny zawierać klauzulę informacyjną oraz formułę wyrażenia zgody, z którą internauta powinien mieć możliwość odpowiednio zapoznania się i akceptacji przed wysłaniem danych osobowych do PM. W razie braku miejsca na klauzulę informacyjną i formułę zgody na przetwarzanie należy zastosować procedurę “double opt-in”, np. po zapisaniu się na newsletter prenumerator powinien otrzymać na podany adres e-mail wiadomość z linkiem aktywującym prenumeratę oraz klauzulę informacyjną i formułę zgody. Kliknięcie w link oznacza akceptację treści klauzuli informacyjnej i wyrażenie zgody na przetwarzanie danych osobowych przez PM.

4.5.4 Administrator Bezpieczeństwa Informacji (ABI)

PM jako Administrator Danych zarządza wszystkimi procesami przetwarzania danych. Funkcja Administratora Bezpieczeństwa Informacji (ABI) ma charakter kontrolny.

Dyrekcja PM wyznacza ABI, który działa w jego imieniu i podlega bezpośrednio Dyrektorowi PM (Wzór protokołu wyznaczenia w załączniku Z5). ABI sprawuje nadzór i kontrolę w imieniu Administratora Danych nad wszystkimi procesami przetwarzania DO w PM. 

Administratorem Bezpieczeństwa Informacji jest osoba posiadająca odpowiednie kwalifikacje, znająca przepisy z zakresu ochrony danych osobowych oraz posiadająca praktyczną wiedzę informatyczną.

W czasie nieobecności ABI lub w przypadku rozwiązania stosunku pracy (rozwiązania umowy cywilnoprawnej) obowiązki ABI wykonuje tymczasowo (do 30 dni) pracownik PM wyznaczony przez Dyrektora.   

ABI dokonuje co 30 dni kompletnego przeglądu dokumentacji dotyczącej bezpieczeństwa danych osobowych, w tym PBDO oraz IZSI, oraz wprowadza do niej ewentualne aktualizacje.

Aktualizacje dotyczące rozdziału 4.5 PBDO (Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych) wchodzą w życie z chwilą zaakceptowania ich przez Dyrektora. ABI przedkłada Dyrektorowi projekt zmian w rozdziale 4.5 PBDO niezwłocznie po ich przygotowaniu wraz z krótkim uzasadnieniem. Pozostałe aktualizacje (rozdziały 4.1-4.4 PBDO) wprowadzane są przez ABI w trybie bieżącym bez angażowania Dyrekcji.   

ABI sprawuje bieżący nadzór nad realizacją przez PM ustawowych obowiązków administratora danych, takich jak: 
1) obowiązek spełnienia podstaw prawnych dla przetwarzania danych (art. 23 i art. 27 UODO)‏. 

2) obowiązek adekwatności, czasowości i celowości przetwarzania danych (art. 26 UODO) ze szczególnym uwzględnieniem dokumentacji pracowniczej. 

3) obowiązki przy udostępnianiu DO, przy czym ABI powinien być niezwłocznie informowany o wpływających do PM wnioskach o udostępnienie DO lub konieczności udostępniania DO na podstawie zapisów umownych albo przepisów prawa:

a. weryfikuje się istnienie podstaw prawnych dla ewentualnego udostępnienia lub prawidłowość pisemnego wniosku; 

b. realizuje się czynności niezbędne dla bezpiecznego dokonania udostępnienia i sporządza protokół lub protokoły z tych czynności (podpisany przez ABI oraz odbiorcę).
Dla wszystkich udostępnień ABI prowadzi wspólny rejestr udostępnień (wzór w załączniku Z9).
4) obowiązki w razie powierzenia danych (art. 31 UODO), przy czym ABI powinien być niezwłocznie informowany o umowach, w związku z którymi może istnieć konieczność dokonania powierzenia:

a) realizuje się czynności techniczne niezbędne do bezpiecznego przekazania powierzonych DO i sporządza protokół lub protokoły z tych czynności (podpisany przez PM oraz Przetwarzającego);

b) po zakończeniu współpracy związanej z powierzeniem DO dokonuje się protokolarnego zniszczenia, anonimizacji lub przekazania DO zleceniodawcy zgodnie z postanowieniami umownymi; 

c) ABI prowadzi rejestr powierzeń (Wzór rejestru w załączniku Z10);

d) ABI może zwracać się o zawarcie umów powierzenia;

5) obowiązki zabezpieczenia danych (art. 36 – 39 UODO)‏, 

6) obowiązki związane z prawami osób, których dane są przetwarzane (art. 32 – 35 UODO),‏ tzn.:

a) nadzoruje realizację żądań osób, których dotyczą dane osobowe w trybie określonym  w UODO,

b) udziela osobie, której dane dotyczą pisemnej informacji w zakresie określonym UODO w ciągu 30 dni od złożenia przez nią wniosku,

c) prowadzi rejestr wniosków i udzielonych informacji (Wzór rejestru w załączniku Z12).

7) obowiązek informacyjny (art. 24 – 25 UODO), tzn.:

a) kontroluje, aby PM zapewniało każdej osobie, której DO zbiera, możliwość zapoznania się z prawidłową i aktualną klauzulą informacyjną 

8) obowiązek rejestracji zbioru danych (art. 40-46 UODO), tzn.: 

a) w imieniu PM zgłasza do GIODO wnioski o rejestrację danego zbioru danych osobowych. 

b) w imieniu PM zgłasza do GIODO wnioski o aktualizację informacji na temat danego zbioru danych osobowych w ciągu 14 od zmiany. 

9) obowiązki przy przekazywaniu danych do państwa trzeciego (art. 47 – 48 UODO).

a) prowadzi rejestr przekazań (wzór rejestru w załączniku Z13),

b) zwraca się do działu prawnego PM o stwierdzenie, czy zachodzą przesłanki ustawowe niezbędne dla przekazania DO do państwa trzeciego,

c) po uzyskaniu opinii twierdzącej z działu prawnego oraz polecenia od osoby dysponującej stosownymi pełnomocnictwami Dyrekcji przygotowuje i przekazuje DO do państwa trzeciego,

d) ABI realizuje czynności techniczne niezbędne do bezpiecznego przekazania DO i sporządza protokół lub protokoły z tych czynności (podpisane przez ABI).

ABI aktualizuje rozdziały 4.1-4.4 PBDO w ciągu 30 dni od zaistnienia zdarzenia wymagającego dokonania aktualizacji PBDO. O ile jest to niezbędne, zawiadamia o zmianie osoby upoważnione do przetwarzania DO, których zmiana dotyczy (np. pracowników danej jednostki organizacyjnej, danego działu etc.).    

ABI aktualizuje prowadzone ewidencje i wykazy niezwłocznie po otrzymaniu informacji źródłowej. Każdy pracownik PM ma obowiązek zawiadomienia ABI drogą elektroniczną o każdym zdarzeniu istotnym dla bezpieczeństwa danych osobowych, niezwłocznie po zaistnieniu zdarzenia. 

Dyrekcja współpracuje z ABI w wykonywaniu jego obowiązków.  

4.5.5 Upoważnienia do przetwarzania danych osobowych

· Dostęp do DO w PM w jakiejkolwiek postaci mogą mieć wyłącznie osoby dysponujące upoważnieniem do przetwarzania DO (Wzór upoważnienia w załączniku Z6) w przypadku Pracowników lub osoby, które zawarły z PM umowę powierzenia przetwarzania DO w przypadku Kontraktorów (Wzór umowy powierzenia z Kontraktorem w załączniku Z14)  lub Współpracowników (Wzór umowy powierzenia z Współpracownikiem w załączniku Z15). Zarówno Pracownik, Kontraktor, jak i Współpracownik może być dopuszczony do przetwarzania DO dopiero po uzyskaniu Upoważnienia.

Upoważnienie dla Pracownika do przetwarzania DO nadawane jest przez Dyrekcję PM, ABI, kierownika projektu lub jednostki organizacyjnej po: 

· zapoznaniu danej osoby z informacjami zawartymi w dokumentacji dotyczącej bezpieczeństwa DO w PM (PBDO lub IZSI), niezbędnymi dla prawidłowego wykonywania jego obowiązków. Za zapoznanie pracownika z dokumentacją odpowiada ABI albo osoba wyznaczona przez ABI. 
· podpisaniu przez upoważnianego pracownika oświadczenia o zobowiązaniu się do zachowania poufności (Wzór oświadczenia w załączniku Z7). 

Zakres upoważnienia musi być zgodny z Zakresem Obowiązków danej osoby zatrudnionej w PM.

Upoważnienie dla Pracownika do przetwarzania DO odbierane jest przez Dyrekcję PM, ABI, kierownika projektu lub jednostki organizacyjnej niezwłocznie po:

· rozwiązaniu stosunku pracy (umowy), 

· zaistnieniu zdarzenia, w związku z którym ustała konieczność posiadania przez daną osobę dostępu do DO lub określonych zbiorów DO,

· złożeniu przez ABI uzasadnionego wniosku o odebranie upoważnienia,  

· otrzymaniu polecenia Dyrekcji w przedmiocie odebrania upoważnienia.
Zasady przetwarzania danych w systemie informatycznym określone są w „Instrukcji Zarządzania Systemem Informatycznym służącym do przetwarzania danych osobowych”.
Upoważnienie dla Kontraktora lub Współpracownika nadawane jest w formie umowy powierzenia przez Dyrekcję PM, ABI, kierownika projektu lub jednostki organizacyjnej. Zapisy umowy powierzenia zobowiązują Kontraktora lub Współpracownika m.in. do:
· przetwarzania powierzonych DO jedynie w celu i zakresie określonych w umowie, 
· ochrony powierzonych mu do przetwarzania DO, w szczególności przed rozpoczęciem przetwarzania DO podjęcia środków zabezpieczających zbiór danych, o których mowa w art. 36-39 Ustawy, oraz spełnienia wymagań określonych w przepisach, o których mowa w art. 39a Ustawy, 
· wykonywania powierzonych czynności wyłącznie osobiście,
· zwrotu przetwarzanych DO w razie rozwiązania umowy powierzenia.
Ramowa umowa powierzenia DO w przetwarzanie posiada załączniki odpowiadające poszczególnym projektom, w które zaangażowany jest Kontraktor lub Współpracownik, a które wypełnia kierownik projektu lub jednostki organizacyjnej przed zaangażowaniem w projekt Kontraktora lub Współpracownika.

Umowa powierzenia lub jej załączniki wypowiadane są przez Dyrekcję PM, ABI, kierownika projektu lub jednostki organizacyjnej niezwłocznie po:

· rozwiązaniu głównej umowy cywilnoprawnej,

· zaistnieniu zdarzenia, w związku z którym ustała konieczność posiadania przez daną osobę dostępu do DO lub określonych zbiorów DO,

· złożeniu przez ABI uzasadnionego wniosku o wypowiedzenie,  

· otrzymaniu polecenia Dyrekcji w przedmiocie wypowiedzenia.
ABI prowadzi ewidencję osób Upoważnionych do przetwarzania DO (Wzór ewidencji w załączniku Z8), zawierającą: 1) imię i nazwisko osoby lub nazwę upoważnionego, 2) datę nadania i ustania oraz zakres Upoważnienia do przetwarzania danych osobowych, 3) identyfikator, jeżeli dane są przetwarzane w systemie informatycznym.

4.5.6 Zasada czystego biurka

Dane osobowe zgromadzone w papierowych zbiorach przetwarzane są z zachowaniem tzw. zasady czystego biurka. Oznacza to, że:

· dokumentacja zawierająca DO nie może być pozostawiana bez nadzoru w miejscu dostępnym dla osób nieuprawnionych,

· dokumentacja ta przechowywana jest w pomieszczeniach i obszarach zabezpieczonych fizycznie przed dostępem osób nieuprawnionych (co najmniej drzwi zamykane na klucz, szafki zamykane na klucz),
· jeśli różne zbiory są przechowywane w jednym pomieszczeniu, muszą być od siebie bezpiecznie odizolowane fizycznie (osobne, zamykane na klucz szafki, dostęp do klucza tylko dla osób uprawnionych do dostępu do danego zbioru). 

· dokumenty zawierające DO drukowane w drukarkach sieciowych powinny być odbierane niezwłocznie po wydrukowaniu w celu uniemożliwienia dostępu osobom nieupoważnionym

· dokumenty zawierające DO których przydatność wygasła powinny być bezpiecznie archiwizowane lub niszczone za pomocą ogólnodostępnej niszczarki

4.5.7 Zasady przetwarzania danych osobowych innych pracowników 

Pracownicy PM zobowiązują się do przetwarzania DO jedynie w zakresie zgodnym z udzielonym im upoważnieniem wynikającym z obowiązków służbowych, w szczególności przetwarzanie DO innych pracowników dopuszczalne jest jedynie w celach kontaktowych i związanych z obowiązkami służbowymi. Przetwarzanie danych osobowych innych pracowników w ramach elektronicznych kanałów komunikacji PM nie związane z obowiązkami służbowymi dopuszczalne jest jedynie za zgodą osób, których dane dotyczą.
4.5.8 Odpowiedzialność

Nieprzestrzeganie zasad ochrony danych osobowych może grozić odpowiedzialnością wynikającą z następujących przepisów: 

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.)

Art. 49.

1. Kto przetwarza w zbiorze dane osobowe, choć ich przetwarzanie nie jest dopuszczalne albo do których przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2.

2. Jeżeli czyn określony w ust. 1 dotyczy danych ujawniających pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub filozoficzne, przynależność wyznaniową, partyjną lub związkową, danych o stanie zdrowia, kodzie genetycznym, nałogach lub życiu seksualnym, sprawca podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 3.

Art. 51.

1. Kto administrując zbiorem danych lub będąc obowiązany do ochrony danych osobowych udostępnia je lub umożliwia dostęp do nich osobom nieupoważnionym, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2.

2. Jeżeli sprawca działa nieumyślnie, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do roku.

Art. 52.

Kto administrując danymi narusza choćby nieumyślnie obowiązek zabezpieczenia ich przed zabraniem przez osobę nieuprawnioną, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do roku.

Art. 53.

Kto będąc do tego obowiązany nie zgłasza do rejestracji zbioru danych, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do roku.

Art. 54.

Kto administrując zbiorem danych nie dopełnia obowiązku poinformowania osoby, której dane dotyczą, o jej prawach lub przekazania tej osobie informacji umożliwiających korzystanie z praw przyznanych jej w niniejszej ustawie, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do roku.

Art. 54a. 

Kto inspektorowi udaremnia lub utrudnia wykonanie czynności kontrolnej, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2.
Ustawa z dnia 26 czerwca 1974 roku Kodeks pracy (Dz. U. z 1998 r. Nr 21, poz. 94 ze zm.) 

Art. 52. 

§ 1. Pracodawca może rozwiązać umowę o pracę bez wypowiedzenia z winy pracownika w razie:

1) ciężkiego naruszenia przez pracownika podstawowych obowiązków pracowniczych,

2) popełnienia przez pracownika w czasie trwania umowy o pracę przestępstwa, które uniemożliwia dalsze zatrudnianie go na zajmowanym stanowisku, jeżeli przestępstwo jest oczywiste lub zostało stwierdzone prawomocnym wyrokiem [...].

Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. Z 1997 r. Nr 88, poz. 553)

Art. 266

§ 1. Kto, wbrew przepisom ustawy lub przyjętemu na siebie zobowiązaniu, ujawnia lub wykorzystuje informację, z którą zapoznał się w związku z pełnioną funkcją, wykonywaną pracą, działalnością publiczną, społeczną, gospodarczą lub naukową, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2.[...] 

§ 3. Ściganie przestępstwa określonego w § 1 następuje na wniosek pokrzywdzonego.

Art. 267

§ 1. Kto bez uprawnienia uzyskuje dostęp do informacji dla niego nieprzeznaczonej, otwierając zamknięte pismo, podłączając się do sieci telekomunikacyjnej lub przełamując albo omijając elektroniczne, magnetyczne, informatyczne lub inne szczególne jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostęp do całości lub części systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do której nie jest uprawniony, zakłada lub posługuje się urządzeniem podsłuchowym, wizualnym albo innym urządzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informację uzyskaną w sposób określony w § 1-3 ujawnia innej osobie.

§ 5. Ściganie przestępstwa określonego w § 1-4 następuje na wniosek pokrzywdzonego.

Art. 268

§ 1. Kto, nie będąc do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej informacji albo w inny sposób udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie się z nią, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2.

§ 2. Jeżeli czyn określony w § 1 dotyczy zapisu na informatycznym nośniku danych, sprawca podlega karze pozbawienia wolności do lat 3.

§ 3. Kto, dopuszczając się czynu określonego w § 1 lub 2, wyrządza znaczną szkodę majątkową, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.

§ 4. Ściganie przestępstwa określonego w § 1-3 następuje na wniosek pokrzywdzonego.

Art. 268a.

§ 1. Kto, nie będąc do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia dostęp do danych informatycznych albo w istotnym stopniu zakłóca lub uniemożliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia wolności do lat 3.

§ 2. Kto, dopuszczając się czynu określonego w § 1, wyrządza znaczną szkodę majątkową, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.

§ 3. Ściganie przestępstwa określonego w § 1 lub 2 następuje na wniosek pokrzywdzonego.

Art. 269a

Kto, nie będąc do tego uprawnionym, przez transmisję, zniszczenie, usunięcie, uszkodzenie, utrudnienie dostępu lub zmianę danych informatycznych, w istotnym stopniu zakłóca pracę systemu komputerowego lub sieci teleinformatycznej, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.

Art. 270.

§ 1. Kto, w celu użycia za autentyczny, podrabia lub przerabia dokument lub takiego dokumentu jako autentycznego używa, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności od 3 miesięcy do lat 5.

§ 2. Tej samej karze podlega, kto wypełnia blankiet, zaopatrzony cudzym podpisem, niezgodnie z wolą podpisanego i na jego szkodę albo takiego dokumentu używa.

§ 3. Kto czyni przygotowania do przestępstwa określonego w § 1, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2.

Art. 276.

Kto niszczy, uszkadza, czyni bezużytecznym, ukrywa lub usuwa dokument, którym nie ma prawa wyłącznie rozporządzać, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2. 

5 Załączniki

5.1 Załącznik Z1: Wzór zapisów umownych w zakresie powierzenia przetwarzania DO

Poziom dostępu: Zarząd, Dział Kadr, kierownicy projektów i działów, upoważnieni pracownicy i strony umów z PM
§XXX Powierzenie przetwarzania danych osobowych

1. W ramach umowy Zleceniodawca (Pałac Młodzieży w Warszawie) jako Administrator Danych osobowych na podstawie art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002, Nr 101, poz. 926 ze zm.) – zwanej dalej ustawą –  powierza  Zleceniobiorcy czynności związane z przetwarzaniem danych osobowych.

2. Powierzone czynności dotyczą ……………… 

3. Zakres powierzonych danych obejmuje …………(np. imię, nazwisko, adres, telefon)

4. Zleceniobiorca zobowiązuje się przetwarzać powierzone dane osobowe jedynie w celu i zakresie określonych odpowiednio w ust. 2 i 3.

5. Zgodnie z art. 31 ustawy Zleceniobiorca jest odpowiedzialny za ochronę powierzonych mu do przetwarzania danych osobowych. 

6. Zleceniobiorca jest obowiązany przed rozpoczęciem przetwarzania danych podjąć środki zabezpieczające zbiór danych, o których mowa w art. 36-39 wymienionej ustawy, oraz spełnić wymagania określone w przepisach, o których mowa w art. 39a ustawy. 

7. W zakresie przestrzegania wymienionych w ust. 5 i 6 przepisów Zleceniobiorca ponosi odpowiedzialność jak Administrator Danych (Zleceniodawca).

8. Zleceniodawca zastrzega sobie możliwość kontroli sposobu wypełnienia przez Zleceniobiorcę wymagań wymienionych w ust. 6.

UWAGA: wyżej wymienione punkty mogą być jednym z paragrafów głównej umowy o współpracy albo stanowić odrębną umowę powierzenia odwołującą się do głównej umowy (warto wtedy dopisać punkt o treści np. „Wynagrodzenie związane z realizacją postanowień umowy powierzenia zostało określone w odrębnej umowie .... “) 

5.2 Załącznik Z2: Wzór ogólnej klauzuli informacyjnej przy zbieraniu DO

Poziom dostępu: dokument jawny / publiczny
Podane w formularzu dane osobowe będą przetwarzane przez Pałac Młodzieży z siedzibą w Warszawie na Placu Defilad 1, 00-901 Warszawa, zgodnie z ustawą z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2002, Nr 101, poz. 926 ze zm.) w celu… (cel przetwarzania). Osoba, której dane dotyczą ma prawo do dostępu do treści swoich danych oraz ich uaktualniania, uzupełniania, a także usunięcia ze zbioru. Podanie danych jest:

· obowiązkowe i wynika z… (przepis prawa)   *)

· dobrowolne(, ale niezbędne do realizacji wskazanego celu).    *)

           *)  niepotrzebne skreślić

Uwaga: jeśli w momencie zbierania danych osobowych przewidywane jest udostępnianie tych danych określonym odbiorcom lub kategoriom odbiorców, np. równorzędnym współorganizatorom konkursu albo spółkom z grupy kapitałowej niebędącymi w danym kontekście podwykonawcami PM np. w zakresie obsługi IT, to w klauzuli informacyjnej należy zawrzeć informację o takich odbiorcach lub kategoriach odbiorców.

5.3 Załącznik Z3: Wzór zgody pracownika na wykorzystanie wizerunku i DO

Poziom dostępu: wszyscy pracownicy, współpracownicy i kontraktorzy PM,  Dział Kadr, kierownicy projektów i działów, Dyrekcja PM
OŚWIADCZENIE O WYKORZYSTANIU DANYCH OSOBOWYCH

Oświadczam, że wyrażam zgodę na przetwarzanie przez Pałac Młodzieży z siedzibą w Warszawie na Placu Defilad 1, 00-901 Warszawa, moich danych osobowych, w szczególności

☐  mojego imienia i nazwiska,

☐  mojego zawodowego życiorysu i doświadczeń (CV),

☐  mojego wizerunku utrwalonego na fotografiach i zapisach wideo,

☐  innych danych, które z własnej inicjatywy udostępnię Pałacowi Młodzieży,

zgodnie z ustawą z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2002, Nr 101, poz. 926 ze zm.) dla celów identyfikacyjnych, integracyjnych i wewnętrznej promocji Pałac Młodzieży wśród pracowników, współpracowników i kontraktorów w wewnętrznych kanałach komunikacyjnych, a także dla celów zewnętrznej promocji na internetowej stronie firmowej, w mediach i działaniach public relations w czasie mojego zatrudnienia przez Pałac Młodzieży 

Rozumiem, że po zakończeniu stosunku pracy* / współpracy* Pałac Młodzieży dołoży wszelkich starań aby usunąć moje dane osobowe z wykorzystywanych nośników i kanałów informacji, ale nie zawsze może to być możliwe niewielkim nakładem środków np. w przypadku zdjęć grupowych lub filmów z imprez integracyjnych, dlatego zgadzam się na przetwarzanie moich danych osobowych również  po zakończeniu stosunku pracy* / współpracy*, o ile nie będzie to naruszać moich dóbr osobistych oraz prawa do prywatności, w którym to przypadku pisemnie wezwę Pałac Młodzieży do usunięcia moich danych osobowych.

Jestem świadoma/y, że mam prawo dostępu do treści moich danych oraz ich poprawiania, a podanie danych jest dobrowolne, ale może być konieczne do udziału w projektach i życiu Pałacu Młodzieży.

dn. ......................................................  (data i miejsce złożenia oświadczenia) 


............................................................. (numer dokumentu stwierdzającego tożsamość)

                             

    ................................................................
*skreślić niepotrzebne



               (podpis osoby składającej oświadczenie)
5.4 Załącznik Z4: Wzór zgody kandydata do pracy na przetwarzanie jego DO

Poziom dostępu: dokument jawny / publiczny
Wyrażam zgodę na przetwarzanie przez Pałac Młodzieży w Warszawie z siedzibą w na Placu Defilad 1, 00-901 Warszawa, moich danych osobowych zgodnie z ustawą z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2002, Nr 101, poz. 926 ze zm.) dla celów rekrutacyjnych teraz i w przyszłości. Jestem świadoma/y, że mam prawo dostępu do treści moich danych oraz ich poprawiania, a podanie danych jest dobrowolne.
5.5 Załącznik Z5: Wzór protokołu wyznaczenia ABI

Poziom dostępu: Dyrekcja PM
PROTOKÓŁ WYZNACZENIA ADMINISTRATORA BEZPIECZEŃSTWA INFORMACJI

(miejsce), (data)

Pałac Młodzieży w Warszawie, Plac Defilad 1, 00-901 Warszawa, reprezentowany przez należycie uprawnionych …….. oraz ……., zwana dalej Administratorem Danych

W związku z Art.36. pkt.3. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) wyznacza z dniem (data) pana/panią  

.............. .............., 

do pełnienia funkcji Administratora Bezpieczeństwa Informacji (ABI), polegającej na nadzorze i kontroli nad bezpieczeństwem ochrony danych osobowych przetwarzanych przez Administratora Danych.

Zakres obowiązków ABI szczegółowo określony został w Polityce Bezpieczeństwa Przetwarzania Danych Osobowych oraz Instrukcji Zarządzania Systemem Informatycznym, służących do przetwarzania danych osobowych.

       ...............................................................

(data i podpis osoby reprezentującej Administartora danych)

Oświadczam, że przyjmuję pełnienie funkcji Administratora Bezpieczeństwa Informacji.

       ...............................................................

(data i podpis ABI)

5.6 Załącznik Z6: Wzór upoważnienia do przetwarzania DO

Poziom dostępu: Dział Kadr, kierownicy projektów i działów, Dyrekcja PM, pracownik którego dotyczy upoważnienie
UPOWAŻNIENIE

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 ze zm.)

upoważniam

Pana/Panią
……………………………….. PESEL ……………………………….., 

do przetwarzania danych osobowych w ramach pełnionych w Pałac Młodzieży obowiązków służbowych wynikających z umowy o pracę oraz zleconych jednorazowo lub na stałe przez przełożonego.

Upoważnienie dotyczy następujących zbiorów danych:

1. (nazwa zbioru) (czas trwania upoważnienia) (identyfikator/login)

2. (nazwa zbioru) (czas trwania upoważnienia) (identyfikator/login)

3. (nazwa zbioru) (czas trwania upoważnienia) (identyfikator/login)

Osobę upoważnioną obowiązuje zachowanie należytej staranności w zakresie ochrony danych osobowych oraz stosowanie się do przepisów prawa, a także regulacji przyjętych w Pałac Młodzieży







                          ……………………………

(Podpis osoby upoważnionej / kierownika jednostki organizacyjnej)

5.7 Załącznik Z7: Wzór oświadczenia o zachowaniu poufności


Poziom dostępu: wszyscy pracownicy PM, Dział Kadr, kierownicy projektów i działów, Dyrekcja PM
OŚWIADCZENIE O ZACHOWANIU POUFNOŚCI

Oświadczam, że przed przystąpieniem do pracy przy przetwarzaniu danych osobowych, których Pałac Młodzieży w Warszawie, Plac Defilad 1, 00-901 Warszawa (dalej „PM“), jest administratorem, albo które zostały PM powierzone w przetwarzanie, zostałam/em zaznajomiona/ny z przepisami dotyczącymi ochrony danych osobowych, w tym z Ustawą z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2002 r. Nr 101, poz. 926 z poźn. zm.), w szczególności z przepisami dotyczącymi odpowiedzialności karnej za naruszenie tajemnicy PM, a także z rozporządzeniami wykonawczymi wydanymi do Ustawy.

Oświadczam, że zapoznałam/em się i rozumiem zasady dotyczące ochrony danych osobowych zapisane w:
· Polityce Bezpieczeństwa Przetwarzania Danych Osobowych (PBDO) w PM,

· Instrukcji Zarządzania Systemem Informatycznym (IZSI) w PM
a także innych dokumentach regulujących zasady bezpieczeństwa informacyjnego i przetwarzania danych osobowych przez PM oraz zobowiązuję się do ich przestrzegania.

Zobowiązuję się do ochrony, zgodnie z przepisami prawa i wewnętrznymi regulacjami PM, o których powyżej:

· danych osobowych do których mam lub będę miał/a dostęp w związku z wykonywaniem prac na rzecz PM, 

· w szczególności danych o podwyższonym stopniu poufności, takich jak zapisy umowne, informacje finansowe, informacje o wynagrodzeniach i świadczeniach niepieniężnych,

· sposobów zabezpieczenia danych osobowych oraz innych informacji związanych z ochroną danych osobowych, do których mam lub będę miał/a dostęp w związku z wykonywaniem prac na rzecz PM. 
Oświadczam, że będę przetwarzał/a dane osobowe administrowane przez PM oraz jej powierzone wyłącznie w ramach nadanego mi upoważnienia i nie wykraczając poza swoje uprawnienia, wewnętrzne regulacje PM, ani przepisy prawa. 

dn. .........................................................  (data i miejsce złożenia oświadczenia) 

................................................................. (numer dokumentu stwierdzającego tożsamość)


                                                                                               ...................................................

               (podpis osoby składającej oświadczenie)

5.8 Załącznik Z8: Wzór ewidencji osób upoważnionych do przetwarzania DO
Poziom dostępu: Dział Kadr, kierownicy projektów i działów, Dyrekcja PM
	Lp.
	Imię i nazwisko
	Stanowisko/ komórka organizacyjna
	Data nadania
upoważnienia
	Data ustania
upoważnienia
	Zakres upoważnienia
	Identyfikator 
w danym systemie informatycznym

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


5.9 Załącznik Z9: Wzór rejestru udostępnień i wniosków o udostępnienie DO

Poziom dostępu: Dział Kadr, kierownicy projektów i działów, Dyrekcja PM
	Lp.
	Nazwa wnioskującego/odbiorcy
	Przedmiot wniosku / udostępnienia
	Data wniosku  o udostępnienie
	Data udostępnienia
	Podstawa

udostępnienia
	Cel udostępnienia
	Sposób przekazania danych

	1.
	
	
	
	
	
	
	

	2.
	
	
	
	
	
	
	

	3.
	
	
	
	
	
	
	

	4.
	
	
	
	
	
	
	

	5.
	
	
	
	
	
	
	


5.10 Załącznik Z10: Wzór rejestru powierzeń DO dokonanych przez PM
Poziom dostępu: Dział Kadr, kierownicy projektów i działów, Dyrekcja PM
	Lp.
	Nazwa i adres siedziby przetwarzającego
	Data zawarcia umowy powierzenia
	Cel powierzenia
	Zakres powierzonych danych
	Okres obowiązywania umowy powierzenia


	Data powierzenia i sposób przekazania danych

	1.
	....
	....
	....
	....
	....
	....

	2.
	....
	....
	....
	....
	....
	....

	3.
	......
	....
	....
	....
	....
	....

	4.
	.....
	....
	....
	....
	....
	....

	5.
	......
	....
	....
	....
	....
	....


5.11 Załącznik Z11: Wykaz zbiorów DO powierzonych do przetwarzania przez PM
Poziom dostępu: Dział Kadr, kierownicy projektów i działów, Dyrekcja PM
	L.p.
	Nazwa i adres siedziby Zleceniodawcy
	Nazwa zbioru/zasobu danych osobowych
	Podstawa prawna przetwarzania
	Nazwa dokumentu opisującego zobowiązania PM i zastosowane środki ochrony powierzonych danych osobowych

	1
	.....
	Zbiór danych osobowych .....
	Umowa powierzenia z dnia ..........

Obowiązuje do: ..........
	Załącznik K1 do PBDO

	2
	.....
	Zbiór danych osobowych .....
	Umowa powierzenia z dnia ..........

Obowiązuje do: ..........
	Załącznik K2 do PBDO

	3
	.....
	Zbiór danych osobowych .....
	Umowa powierzenia z dnia ..........

Obowiązuje do: ..........
	Załącznik K3 do PBDO

	4
	.....
	Zbiór danych osobowych .....
	Umowa powierzenia z dnia ..........

Obowiązuje do: ..........
	Załącznik K4 do PBDO

	5
	.....
	Zbiór danych osobowych .....
	Umowa powierzenia z dnia ..........

Obowiązuje do: ..........
	Załącznik K5 do PBDO


5.12 Załącznik Z12: Wzór rejestru wniosków informacyjnych

Poziom dostępu: Dział Kadr, kierownicy projektów i działów, Dyrekcja PM
	Lp.
	Oznaczenie wnioskodawcy
	Przedmiot wniosku

(art.32-34 UODO)
	Data

wpłynięcia wniosku
	Data i sposób rozpatrzenia

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	

	5.
	
	
	
	


5.13 Załącznik Z13: Wzór rejestru przekazań DO do państwa trzeciego

Poziom dostępu: Dział Kadr, kierownicy projektów i działów, Dyrekcja PM
	L.p.
	Państwo, do którego przekazano DO
	Podstawa przekazania
	Data przekazania
	Uwagi

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	


5.14 Załącznik Z14: Wzór umowy powierzenia przetwarzania danych osobowych kontraktorowi
Poziom dostępu: Dział Kadr, kierownicy projektów i działów, Dyrekcja PM, strona umowy
Ramowa umowa powierzenia przetwarzania danych osobowych kontraktorowi

Zawarta w dniu ……………. r. pomiędzy:

Pałac Młodzieży w Warszawie, Plac Defilad 1, 00-901 Warszawa, reprezentowany przez należycie uprawnionych …….. oraz ……., 
zwaną dalej Zamawiającym, 

oraz

………………………………………………….. prowadzącym/ą indywidualną działalność gospodarczą z siedzibą w ……………. przy ul. ………………., wpisaną do ………….. pod numerem ……………… posiadającą nadany numer REGON: …………….. oraz NIP: …………………………, 

zwaną dalej Wykonawcą,

łącznie zwanymi dalej „Stronami” lub każdą z osobna „Stroną”.

Zważywszy że:

1. Zamawiający prowadzi działalność, w ramach której jest zarówno Administratorem danych osobowych w rozumieniu Art. 7 ust. 3. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z późn. zm.), zwanej dalej Ustawą, jak i podmiotem przetwarzającym te dane na zlecenie w rozumieniu Art. 31 Ustawy;

2. Zamawiający zobowiązany jest spełniać wymogi przepisów prawa oraz wymogi umowne dotyczące ochrony danych osobowych;

3. Zgodnie z Art. 31. Ustawy Zamawiający może powierzyć innemu podmiotowi, w drodze umowy zawartej na piśmie, przetwarzanie danych, a podmiot ten może przetwarzać dane wyłącznie w zakresie i celu przewidzianym w umowie.;

Strony uzgodniły co następuje:

9. W ramach umowy Zamawiający jako Administrator danych osobowych na podstawie Art. 31 Ustawy powierzać będzie Wykonawcy czynności związane z przetwarzaniem danych osobowych.

10. Zakres powierzonych czynności związanych z przetwarzaniem danych osobowych, czyli cel przetwarzania, a także zakres powierzonych danych osobowych, w szczególności kategorie powierzonych danych, zostanie każdorazowo określony w kolejnym załączniku do niniejszej umowy, którego wzór stanowi Załącznik nr 1 do niniejszej umowy.

11. Wykonawca zobowiązuje się przetwarzać powierzone dane osobowe jedynie w celu i zakresie określonych w umowie, w szczególności w kolejnych do niej załącznikach.

12. Zgodnie z Art. 31 Ustawy Wykonawca jest odpowiedzialny za ochronę powierzonych mu do przetwarzania danych osobowych, w szczególności Wykonawca jest obowiązany przed rozpoczęciem przetwarzania danych podjąć środki zabezpieczające zbiór danych, o których mowa w art. 36-39 wymienionej ustawy, oraz spełnić wymagania określone w przepisach, o których mowa w art. 39a ustawy. 

13. Wykonawca zobowiązuje się wykonywać powierzone czynności wyłącznie osobiście.

14. W zakresie przestrzegania wymienionych w ust. 4 przepisów Wykonawca ponosi odpowiedzialność jak Administrator danych osobowych, czyli Zamawiający.

15. Zamawiający zastrzega sobie możliwość kontroli sposobu wypełnienia przez Zleceniobiorcę wymagań wymienionych w ust. 4.

16. Powierzone dane osobowe w razie wygaśnięcia lub rozwiązania niniejszej umowy zostaną przez Wykonawcę zwrócone Zamawiającemu.

17. Wynagrodzenie związane z realizacją postanowień niniejszej umowy powierzenia zostało określone w odrębnej umowie.

………………………………..



…………….…………………..

Zamawiający




Wykonawca

Załącznik nr 1 

do Ramowej umowy powierzenia przetwarzania danych osobowych kontraktorowi

WZÓR

POWIERZENIE
Na podstawie Art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 ze zm.)

powierzam kontraktorowi PM
Panu/Pani
…………………………..…………….. REGON ……………..…………………….., 

w przetwarzanie dane osobowe oraz czynności związane z przetwarzaniem danych osobowych w ramach prac realizowanych na rzecz PM w projekcie o nazwie ……………………………..…………….. dla klienta ………………………………………………. .

Zakres powierzonych danych oraz czynności wynika z roli kontraktora w ramach projektu wyznaczonej przez właściwego kierownika projektu lub jednostki organizacyjnej.
Kontraktora obowiązują przepisy prawa oraz zapisy Ramowej umowy powierzenia przetwarzania danych osobowych kontraktorowi.
..……………………………

za PM

(podpis kierownika projektu lub jednostki organizacyjnej)
…………………………………..

Kontraktor

5.15 Załącznik Z15: Wzór umowy powierzenia przetwarzania danych osobowych współpracownikowi
Poziom dostępu: Dział Kadr, kierownicy projektów i działów, Dyrekcja PM, strona umowy
Ramowa umowa powierzenia przetwarzania danych osobowych współpracownikowi

Zawarta w dniu ……………. r. pomiędzy:

Pałac Młodzieży w Warszawie, Plac Defilad 1, 00-901 Warszawa, reprezentowany przez należycie uprawnionych …….. oraz ……., 
zwaną dalej Zamawiającym, 

oraz

………………………………………………….. zamieszkałym/ą w ……………. przy ul. ………………., legitymującym/ą się dowodem osobistym o serii i numerze ………….. ważnym do ………………, posiadającym/ą numer PESEL …………………………..
zwaną dalej Wykonawcą,

łącznie zwanymi dalej „Stronami” lub każdą z osobna „Stroną”.

Zważywszy że:

4. Zamawiający prowadzi działalność, w ramach której jest zarówno Administratorem danych osobowych w rozumieniu Art. 7 ust. 3. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z późn. zm.), zwanej dalej Ustawą, jak i podmiotem przetwarzającym te dane na zlecenie w rozumieniu Art. 31 Ustawy;

5. Zamawiający zobowiązany jest spełniać wymogi przepisów prawa oraz wymogi umowne dotyczące ochrony danych osobowych;

6. Zgodnie z Art. 31. Ustawy Zamawiający może powierzyć innemu podmiotowi, w drodze umowy zawartej na piśmie, przetwarzanie danych, a podmiot ten może przetwarzać dane wyłącznie w zakresie i celu przewidzianym w umowie.;

Strony uzgodniły co następuje:

18. W ramach umowy Zamawiający jako Administrator danych osobowych na podstawie Art. 31 Ustawy powierzać będzie Wykonawcy czynności związane z przetwarzaniem danych osobowych.

19. Zakres powierzonych czynności związanych z przetwarzaniem danych osobowych, czyli cel przetwarzania, a także zakres powierzonych danych osobowych, w szczególności kategorie powierzonych danych, zostanie każdorazowo określony w kolejnym załączniku do niniejszej umowy, którego wzór stanowi Załącznik nr 1 do niniejszej umowy.

20. Wykonawca zobowiązuje się przetwarzać powierzone dane osobowe jedynie w celu i zakresie określonych w umowie, w szczególności w kolejnych do niej załącznikach.

21. Zgodnie z Art. 31 Ustawy Wykonawca jest odpowiedzialny za ochronę powierzonych mu do przetwarzania danych osobowych, w szczególności Wykonawca jest obowiązany przed rozpoczęciem przetwarzania danych podjąć środki zabezpieczające zbiór danych, o których mowa w art. 36-39 wymienionej ustawy, oraz spełnić wymagania określone w przepisach, o których mowa w art. 39a ustawy. 
22. Wykonawca zobowiązuje się wykonywać powierzone czynności wyłącznie osobiście.
23. W zakresie przestrzegania wymienionych w ust. 4 przepisów Wykonawca ponosi odpowiedzialność jak Administrator danych osobowych, czyli Zamawiający.

24. Zamawiający zastrzega sobie możliwość kontroli sposobu wypełnienia przez Zleceniobiorcę wymagań wymienionych w ust. 4.

25. Powierzone dane osobowe w razie wygaśnięcia lub rozwiązania niniejszej umowy zostaną przez Wykonawcę zwrócone Zamawiającemu.

26. Wynagrodzenie związane z realizacją postanowień niniejszej umowy powierzenia zostało określone w odrębnej umowie.

………………………………..



…………….…………………..

Zamawiający




Wykonawca
Załącznik nr 1 

do Ramowej umowy powierzenia przetwarzania danych osobowych współpracownikowi
WZÓR

POWIERZENIE
Na podstawie Art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 ze zm.)

powierzam współpracownikowi PM
Panu/Pani
…………………………..…………….. PESEL ……………..…………………….., 

w przetwarzanie dane osobowe oraz czynności związane z przetwarzaniem danych osobowych w ramach prac realizowanych na rzecz PM w projekcie o nazwie ……………………………..…………….. dla klienta ………………………………………………. .

Zakres powierzonych danych oraz czynności wynika z roli kontraktora w ramach projektu wyznaczonej przez właściwego kierownika projektu lub jednostki organizacyjnej.
Współpracownika obowiązują przepisy prawa oraz zapisy Ramowej umowy powierzenia przetwarzania danych osobowych współpracownikowi.

..……………………………

za PM

(podpis kierownika projektu lub jednostki organizacyjnej)
…………………………………..

Współpracownik

5.16 Załącznik Z16: Wzór pełnomocnictwa do zawierania umów powierzenia z kontraktorami lub współpracownikami
Poziom dostępu: Dział Kadr, kierownicy projektów i działów, Dyrekcja PM, osoba której dotyczy pełnomocnictwo
Pełnomocnictwo do zawierania umów powierzenia z Kontraktorami lub Współpracownikami

......................., dnia .......................

Pałac Młodzieży w Warszawie, Plac Defilad 1, 00-901 Warszawa, reprezentowany przez należycie uprawnionych …….. oraz ……., 
zwaną dalej PM,
ustanawia swym pełnomocnikiem .......................................... (imię i nazwisko) stale zamieszkałego w ..........................., przy ul. ..........................., posiadającego numer PESEL …………….., legitymującego się ....................... nr ............................. , wydanym w dniu ........................... przez .............................. i oświadcza, że pełnomocnik jest upoważniony do występowania w imieniu PM jako strona:

· „Ramowej umowy powierzenia przetwarzania danych osobowych kontraktorowi”, której wzór stanowi Załącznik Z14 do Polityki Bezpieczeństwa Danych Osobowych obowiązującej w PM

· „Ramowej umowy powierzenia przetwarzania danych osobowych współpracownikowi”, której wzór stanowi Załącznik Z15 do Polityki Bezpieczeństwa Danych Osobowych obowiązującej w PM

Odwołanie niniejszego pełnomocnictwa może nastąpić bez podania przyczyn w każdym czasie.

.............................................



………………………………
        w imieniu PM



      w imieniu PM
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